BIBLIOTEKA
22

POLSKIEGO KROTKOFALOWCA




Protk6 BGP w Hamnecie Krzysztof D browski OE1KDA

© Krzysztof D browski OE1KDA
Wiede 2013

Opracowanie niniejsze me by rozpowszechniane i kopiowane na zasadach niekgmgot

w dowolnej postaci (elektronicznej, drukowanej)iima dowolnych naikach lub w sieciach
komputerowych pod warunkiem nie dokonywania w nadnych zmian i nie usuwania nazwiska
autora. Na tych samych warunkach dozwolone jestaazenie na gyki obce i rozpowszechnianie
tych t umacze.

Na rozpowszechnianie na innych zasadach konieext@iyskanie pisemnej zgody autora.

05.12.2013 2



Protk6 BGP w Hamnecie Krzysztof D browski OE1KDA

Protok6 BGP w krotkofalarstwie

Przek ad i wst p

Krzysztof D browski OE1KDA

Wydanie 1
Wiede , grudzie 2013

05.12.2013



Protk6 BGP w Hamnecie

Spis tre ci

Wst p
cza sieci
Dost p dla stacji indywidualnych
Przyk adowa konstrukcja & a sieci
Przyk ady wykorzystania Hamnetu (dgstych us ug)
Standardy IEEE 802.11
Standard IEEE 802.11g
Standard IEEE 802.11a
Standard IEEE 802.11n
Domeny adresowe
Numery AS
Dost p przez VPN
Zastosowanie protoké u BGP w sieci Hamnetu

05.12.2013

Krzysztof D browski OE1KDA

11
12
15
15
15
15
15
16
16
17



Protk6 BGP w Hamnecie Krzysztof D browski OE1KDA

Wst p

Hamnet jest szybkamatorsk sieci TCP/IP czyli amatorskim bezprzewodowym odpowiedni-
kiem internetu. Jej zadaniem nie jest jednak pastanie internetu ani teoferowanie krétkofalowcom
dodatkowego radiowego dopu do niego a tre dost pnych w Hamnecie informacji ma charakter
czysto krotkofalarski. Jest ona siecizysto radiow integruj ¢ funkcje dotychczas doginych sieci
amatorskich takich jak packet radio z us ugami tzygternetowymi (poczta elektroniczna, dgstio
serweréw www) oraz oferuje dodatkowaza dla sieci przemiennikoéw echolinkowych, D-Stealé-
wizyjnych. W praktyce mae ona s uy do transmisji dowolnego rodzaju danych, o ile nada one
do transmisji za poednictwem pakietéw IP. Jej zasadniczym zadaniestnyeiezalenienie (przynaj-
mniej w pewnym stopniu) s by amatorskiej od komercyjnychj sieci kablowychojekt — noszcy
pocz tkowo nazw ALAN (Austria LAN) — zosta zainicjowany w 2005ko przez krétkofalowcéw
austriackich i do chwili obecnej rozros sia szereg krajéw staj si najpowaniejsz akcj przebudo-
wy cyfrowych sieci amatorskich w Europieodkowej i nie tylko.

Sie Hamnetu oparta jest na standardzie ethernetow¥ih B02.11 i sk ada sz w z 6w (bra-
mek) po czonych za paednictwem linii radiowych pracugych g éwnie w panie 6 cm (standard
IEEE 802.11a) a czasami rOwniew pa mie 13 cm. Sie zapewnia w pierwszym rdzie po czenie
razem amatorskich przemiennikoéw fonicznych, ectkolimych i systemu D-Star, przemiennikow tele-
wizyjnych oraz wz 6w sieci packet-radio i przemiennikow APRS. Spiokdrzystania z nich nie ulega
w tym przypadku adnej zmianie. Dodatkowo w miarozbudowy sieci udogpniane s bezporednie
wej cia dla uytkownikéw indywidualnych pracuge najcz ciej (w Austrii przyj to to jako norm)

w pamie 13 cm (standard IEEE 802.11g). Wmpé& 13 cm stosowana jest modulacja OFDODAtho-
gonal Frequency Division Multiplexing ewentualnie take rozpraszanie widma z kluczowaniem fazy
(DSSS) natomiast w panie 6 cm kluczowanie BPSK, QPSK lub wielostanoweMM-zale no ci od
szybkoci transmisiji.

Do budowy sieci wykorzystano standardoaparatur dla bezprzewodowych sieci komputero-
wych WLAN. Nadaje si ona do tego celu d&i temu, e cz ci pasm przemys owych ISM 2,3 oraz
5,6 GHz pokrywaj si z amatorskimi pasmami 6 i 13 cm co pozwala (porastu odpowiednich ka-
na éw i parametrow transmisji) na ich pragodn z zasadami okréonymi przez przepisy o s hie
amatorskiej a nie w opraciu o przepisy regutajprac w pasmach nielicencjonowanych — dotyczy to
w szczegolnaci dozwolonej mocy nadajnikéw. Szerokgasma sygna 6w jest przewsée ograniczo-
na do 5 MHz (w pamie 2,4 GHz) lub 10 — 20 MHz (w paie 5,6 GHz) a szybko transmisji wynosi
najcz ciej 1 — 17 Mb/s w zaleo ci od d ugoci trasy (jest to wielokrotnie weej ani eli najwy sze
szybkoci osi gane w dotychczasowej sieci Packet-Radio) s@liwo ci pracy w sieci podane s
w tabelach na kau rozdzia u. Cz z kana éw pasma 6 cm jest dgsta tylko w niektérych mo-
delach syacji bazowych — punktéw dgsiwych — (angrouter) WLAN.

Transmisja danych w sieci Hamnetu odbywavgioparciu o protokd IP przy czym stosowanead-
resy z sieci amatorskiej 44.xx.XX.Xx — w Austrii @mat.
W obecnym stanie realizacji sieno e zapewnianastpuj ce us ugi:
o Transmisj danych packet-radio z dgmi szybkociami, w tym transmisjdanych APRS.
cza echolinkowe.
cza pomidzy przemiennikami systemu D-Star.
Transmisj poczty elektronicznej w systemie WinLink2000.
Transmisj obrazéw amatorskiej telewizji analogowej (ATV)yifowej (DATV).
Transmisj g osu — VOIP (np. ,,Skype” i podobne rozwania) przez serwer ,Mumble”.
Wymian informacji w systemie ,Instant messaging” lub inmpodobnym (,Jabber”, XMPP.
Dost p do amatorskich witryn WWW (wycznie tych umieszczonych w Hamnecie a nie
internetowych) oraz dogt przez przegdark internetow do skrzyneldxcluster
Zast pienie analogowych linii radiowych przez cyfrow@z®ala to ha poczenie we wspolnegj
sieci rownie analogowych przemiennikow FM i skrzynek g osowych.
0 Zdalny dostp do odbiornikéw i radiostacji sterowanych inteoveo.
0 Zdalne sterowanie przemiennikéw amatorskich.
o Od stosunkowo niedawnego czasu w austriackiej sianoinetu wystpuja tak e serwery
strumieniowe ,BigBlueButton” rozprowadzaje strumienie danych wizyjnych iwi kowych
w sposab podobny jak w wideo-konferencjach.

OO0OO0Oo0Oo0OOo0Oo

o
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Ogdlnie rzecz biorc mo na wyrd ni dwa rodzaje dospnych us ug: us ugi peednie oferowane
przez Hamnet w ramach korzystania z system@ano ci na dotychczasowych zasadach i us ugi wy-
magaj ce bezparedniego po czenia z sieci Do grupy pierwszej mama zaliczy przyk adowo szybk
transmisj danych pomidzy dostpnymi w zwyk y sposob przemiennikami fonicznymigtgizyjnymi
albo cyfrowymi Packet-Radio i APRS a do grupy dejigi bezporedni szybki dosip radiowy Packet-
Radio, dostp do sieci za pomoqrzegl darki internetowej, klienta poczty elektroniczridjenta ,Ins-
tant messagirigalbo VOIP. Kilka przyk adow wykorzystania siecabhnetu przedstawiajlustracje 1
-4,

skrzynka
elektroniczna
(BBS)

1. Sie Hamnetu w czno ciach Packet Radio

2. Sie Hamnetu w czno ciach fonicznych
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4. ATV przez Hamnet

cza sieci

W czach Hamnetu ywane jest standardowe wyposaie bezprzewodowych sieci WLAN —

radiowe stacje bazowe (punkty dgstwe; angrouter) pracuj ce w segmentach pasm ogélnie
dost pnych 6 i 13 cm pokrywagych si z zakresami amatorskimi. Dki temu dopuszczalne s
zarowno modyfikacje spriu jak i praca z mocami wgzymi anieli dozwolone dla sprzu
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nielicencjonowanego (oczywiie pod warunkiem,e tak zmodyfikowany sprtb dzie pracowa
wy cznie w pasmach amatorskich).

Przepisy o s tbie amatorskiej nak adajednak ograniczenia odntie szerokoci pasma dlatego
te szeroko pasma transmisji ograniczona jest przeviemdo 5 MHz w pamie 13 cm i do 10 lub 20
MHz w pamie 6 cm. Ma to jednale t zalet, e zwyk e prywatne sieci komputerowe nie mog-
wi za po czenia z sieciamatorsk a ponadto w sze pasmo u atwia uzyskanie Wszych zasigow

czno ci. Dopuszczalne szerokm pasma transmisji amatorskich w Austrii podaje &

Modelami najcz ciej stosowanymi w obecnym stadium rozbudowgtaicje bazowe (punkty
dost powe) Mikrotik RB411(AH) i RB433(AH) otewskiej finy MikroTikls (fot. 5). Wymagaj one
dodatkowego wyposania w modemy radiowe (fot. 6), przy czym RB411(Addsiada jedno gniazdo
do pod czenia modemu natomiast RB433(AH) — trzy. Modele didrakteryzujsi wi ksz moc
obliczeniow i s stosowane w wz ach o duym nat eniu ruchu.

5 ‘
p‘o\-\‘e‘, x\rf?f’l s \\\\‘m\\\\\ ‘

\\\ \
Y \\ \ \ \\\\\\\\\\\\ C,

6. Modem radiowy R52
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Oprocz modemow radiowycmfniPClI WLAN typu Mikrotik R52, R52-350 i R52H maoa stoso-
wa tak e modemy DCMAS82 firmy Wistron. Moce nadajnikow wyzo przewanie 100 — 200 mW,
nadajnik R52-350 dysponuje mo850 mW a DCMA82 — 800 mW.

Jako anteny stosowanersjcz ciej fabryczne anteny planarne lub sektorowe oagiskz du 20
— 23 dBi. Z takim wyposaniem uzyskiwane szasi gi od kilkudziesiciu do ponad 100 km — przy sto-
sunku sygna u do szuméw réwnym co najmniej 30 @Brekordowy odcinek cza (mi dzy Sardyni
i W ochami) osign dugo 304 km.

Ju w okresie planowania sieci wiadomo by e,b dzie ona mia a do skomplikowan i niejed-
norodn topologi dlatego te jako protoké wyboru tras (angouting) wybrano protoké BGP
(,Border Gateway Protoctl [18] — opisany szczeg6 owo w dokumencie RFC 4Z&pewnia on
prawid owy transport pakietow danych w obie stromydzy korespondentami i automatycznie
uwzgl dnia zmiany stanu sieci (przyk adowo dgsto lub niedostpno poszczegdinych odcinkow

czy). Mowi c krétko spe nia on to samo zadanie co protokdrdew klasycznych sieciach Packet-
Radio.

Oczywi cie dok adna znajomo protoko u BGP i wogole sposobu konfiguracji stacjz owej
jest niezbdna tylko operatorom tych stacji. {itkownicy indywidualni znajdujsi w du o dogodniej-
szej sytuacji i w najprostszym dla nich przypadkegmkorzysta tylko z dobrze im znanego wyposa-

enia Packet-Radio albo w zwyk y sposéb z innycliesgéw czno ci np. przekanikéw fonicznych,
D-STAR czy Echolinku nie zapriaj ¢ sobie g owy rodzajemcz cej je sieci.

Zasadnicz tre niniejszego skryptu stanowi t umaczenie instrulagjkorzystania protok6é u BGP
w sieci hamnetu napisanej przez austriackich Bedashirolla, OE7BKH i Markusa Fankhausera
OE7FMI. Orygina dokumentu wzyku niemieckim jest dogbny w witrynie internetowej OVSV
(www.oevsv.at Skrypt ten jest przeznaczony zasadniczo dlaabpeiw w z dw sieci hamnetu oraz
administratoréw i koordynatorow tej sieci.

Dost p dla stacji indywidualnych.

W zamy le projektodawcow Hamnet ma stanowbzszerzenie dotychczasowej sieci Packet-Radio
i w przysz oci zastpi j ca kowicie. Dlatego tedotychczasowe stacje dgsbwe (w z y) Packet-Ra-
dio pozostanjeszcze przez d 8zy czas w wciu. Mi o nicy Packet-Radio nie potrzebuyi ¢ w naj-
bli szym czasie zmieniavyposaenia a jedynie w sposob pozytywny odczwgrost przepustowai

czy. Oczywicie w miar rozbudowy sieci Hamnetu i uruchamiania wepikrofalowych bd mogli
korzysta z nich bezpaednio i to nie tylko w po czeniach Packet-Radio ale i w ramach wszystkich
uprzednio wymienionych us ug. Korzystanie z takistug jak dostp do witryn www czy |nstant
messagingwymaga ewentualnej instalacji dodatkowych progbani dokonania ich odpowiedniegj
konfiguraciji.

Dotychczas uruchomione weja dla uytkownikéw pracuj przewanie w pamie 13 cm ale po-
niewa zakres ten jest w wielu rejonach powi obci ony pracujcymi tam prywatnymi sieciami
komputerowymi, kamerami bezprzewodowymi i transangjwielu innych urzdze w przysz oci
nale y spodziewa si uruchamiania wej do sieci take w pamie 6 cm. W niektorych krajach j.np.

w Austrii i Szwajcarii amatorskie pasmo 13 cm jestw znacznym stopniu odebrane krétkofalowcom
i w niektorych jego podzakresach nie wolno nawethamia stacji automatycznych a va pasmo 6
cm powinno coraz bardziej zyskiwaa znaczeniu.

Wyposaenie stacji indywidualnej korzystajej z dostpu mikrofalowego réni si w znacznym
stopniu od opisanego powsj wyposaenia czy sieci.

Ogolnie rzecz biort mo emy rozroni dwa rodzaje dospu do sieci, dosp bezporedni i po-

redni. W pierwszym przypadku stacje indywidulanegme w definicji siecPowerusey znajduj si
w bezporednim zasigu w z a sieci natomiast w drugim (zwalteshuser korzystaj z indywidual-
nych stacji innych wtkownikéw po rednicz cych w kontakcie z wz em sieci ha zasadzie przemienni-
kow cyfrowych (analogicznie jak to by o w pierwszykresie rozwoju sieci AX.25). W tym drugim
przypadku sie lokalna sama uwzgiinia zachodzce w jej ramach zmiany: dogino lub wy czenie
stacji, konieczne dostosowanie tras transmisji damp zmiennej sytuacji. Wyposenie stacji indywi-
dualnych w obu przypadkach znaczniers$i ni mi dzy sob i nie jest wzajemnie kompatybilne.

Jako wyposeenie stacji indywidualnych z grupy pierwszej (ntgich bezparedni dostp do sieci)
stosowane snajcz ciej punkty dostpowe firmy Ubiquiti: Bullet2 (fot. 7), Bullet M2HPNanostation
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M2. Zawieraj one zaréwno sam punkt dgsbwy jak i modem bezprzewodowy WLAN a Nanostation
posiada réwniewbudowan anten o zysku 10 dBi. Bullet2 i Bullet M2HP wymagajatomiast pod-
czenia anteny zewtrznej, co zwiksza swobodjej wyboru w zaleno ci od warunkow lokalnych

i pozwala take na korzystanie z anten w asnej konstrukcji. drenia powinny by zainstalowane na
zewn trz w pobli u anteny i spo czone z komputerem za pomda@bla ethernetowego, ktory syu
réwnie do ich zasilania. Moc wygiowa nadajnikow wynosi 16—20 dBm dla modelu B@l)&t6 dBm
dla Nanostation M2 i 28 dBm dla M2HP.

4’._ > Oprogramowanie wszystkich trzech modeli pozwala na
f\J ograniczenie pasma hadawanego sygna u do 5 lubH2 M
> S one dostpne zaréwno w wersjach 2,4 jak i 5,7 GHz (s
4 to przyk adowo modele Bullet M5HP lub Nanostatios M

z anten o zysku 13-14 dBi). Oferowany przez firrdbi-
quiti model Nanostation 3 pracey w zakresie 3,4 — 3,65
% GHz mo e znale zastosowanie w krajach gdzie dgste
jest pasmo 9 cm. Jest on wypasay w nadajnik o mocy 24
dBm i w anten o zysku 13 dBi. Przyk adowy sposob konfi-
guracji tego sprau zawiera dokument [13].
Wyposaeniem zalecanym dla ytkownikow drugiej
grupy jest zmodyfikowany punkt dogbwy Linksys
. WRT54GL (G, GS), ASUS WL500gp lub podobny (rys. 8),
na ktérym mona zainstalowaoprogramowani®©penwrt
Po wymianie kwarcu generatora zegarowego z 20 MH¥%)6608 MHz zmianie ulegagaréwno sze-
roko pasma (z 18 na 17,695 MHz dla standardu 802.58kg)qdstpy podnonych w kanale (z 200
na 196 kHz) co skutecznie zapobiega kontaktontryi sieci amatorsk a niezmodyfikowanym wy-
posaeniem uytkownikow zwyk ych lokalnych sieci komputerowydtodyfikacja i konfiguracja
sprz tu jest szczegd owo opisana w [11] a niadtie oprogramowanie jest dgshe pod adresem [12].
Maksymalna uyteczna moc nadajnika WRT54GL wynosi oko o 170 nN&dajnik moe wprawdzie
dostarczy wi kszych mocy wyjciowych ale odbywa sito kosztem wzrostu poziomu szumoéw w nada-
wanym sygnale co utrudnia jego dekodowanie.

&roesoiyme ey Rowter

T, Wireiessig )
v/

Wiy §
Sraaduang Rauing

| ovrses

8. Punkt dostpowy Linksys WRT54GL na pasmo 2,4 GFHz

Bezporednie wykorzystanie sieci Hamnetu wzno ciach Packet-Radio wymaga zainstalowania
Flexnetu [16] s u cego jako sterownik spriowy oraz programu terminalowego Paxon [17] a mast
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nie skonfigurowanie obu programow [15]. W konfigejralla Hamnetu Flexnet pracuje jako sterownik
AXIP natomiast Paxon korzysta z niego jako z kamagicznego (modemu programowego).

9. Konfiguracja Flexnetu — wybér sterownika AXIP

10. Konfiguracja Paxonu tak aby korzysta z Flennet

Przyk adowa konstrukcja w z a sieci

Poni sza ilustracja przedstawia przyk adowe minimaln@egaenie w z a sieci z dwoma kana ami
radiowymi.
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W sk ad wyposaenia wchodz 1 egz. stacji bazowej ,Mikrotik RB433AH" (lub poldoy model;A),
2 modemy radiowe ,Wistron* DCMA-82B) miniPCl, dwa kable antenow€), dwie anteny planarne
(D) na pasmo 5 GHz, zasiladg)(i ewentualnie kabel CAT6 SFTF)(

Przyk ady wykorzystania Hamnetu (dost pnych us ug)

Okno stacji ATV OE6XRR
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Serwer Ul-View dla APRS w Hamnecie

DX-Cluster OE1XHQ

05.12.2013

Krzysztof D browski OE1KDA

13



Protk6 BGP w Hamnecie

Dost p do skrzynki elektronicznej Packet radio

Dost p do poczty elektronicznej
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Standardy IEEE 802.11
Standard IEEE 802.11g

W pa mie 2,4 GHz uywanych jest 8 szybkai transmisji: 6, 9, 12, 18, 24, 36, 48 i 54 Mhitiéodele
niektorych producentow oferutak e szybko 108 Mbit/s ale tylko miedzy soba. W zate ci od
jako ci po czenia (stopy bdoéw) wybierana jest automatycznie mniejsza lubkaza szybko
transmisji. Stosowanmodulacja jest OFDM.

W trybie kompatybilnoci z norm IEEE 802.11b dospne s 4 szybkoci transmisji: 11; 5,5; 211
Mbit/s, z tym e niektorzy producenci umtiwiaj te korzystanie z sybkai 22 i 44 MBit/s. W tym
trybie stosowane jest rozpraszanie widma z klucnoeva fazy (DSSS).

Standard IEEE 802.11a

Standardowo stosowane szybkoci transmisji 6, 9, 12, 18, 24, 36, 48 i 54 Mbd/praca odbywa si
w pa mie 6 cm. Niektérzy producenci oferupk e szybko 108 Mbit/s.

W zale no ci od jakoci po czenia (stopy bddw) wybierana jest automatycznie mniejsza lutkeaza
szybko transmisiji.

Dla szybkoci 6 i 9 Mbit/s stosowana jest modulacja BPSK,I#?a 18 Mbit/s — QPSK, dla 24 i 36
Mbit/s — 16-QAM i dla 48 i 54 Mbit/s — 64-QAM.

Standard IEEE 802.11n

Sieci pracuj w pasmach 2,4 i 5 GHz, teoretyczne szybktransmisji netto dochodzlo 240 Mbit/s a
brutto — do 600 Mbit/s przy szerolaach kana éw 20 lub 40 MHz. Stosowane® one systemy
kluczowania: OFDM jako modulacja podstawowa adkaz podnanych jed dodatkowo zalaie od
warunkow transmisji kluczowana fazowo 2-PSK albB3K lun anmplitudowo-fazowo 16-QAM albo
64-QAM.

Domena adresowa

Austriacka sie Hamnetu naley do domeny ampr.at.

W zale no ci od rodzaju us ug i zastosowwvyst puj w niej (lub s przewidziane na przysz 9
przyk adowo takie adresy jak:

ns7.ampr.at — serwer DNS w o§u 7,

web.oe2xyz.ampr.at — serwer HTTP w alur 2,

aprs.oe7xgr.ampr.at — serwer APRS na OE7XGR,

video.oe5xyz.ampr.at — serwer wizyjny np. kameterimetowa,
video-ctrl.oe5xyz.ampr.at — sterowanie kamer

atv.oedxyz.ampr.at — serwer telewizji amatoprskigy/,

ax25.o0e7xgr.ampr.at — doptAX.25 — AXUDP na OE7XGR,

prbox.oe2xel.ampr.at — skrzynka elektroniczna paxdaio na OE2XEL,; tale dostp do
poczty elektronicznej przez SMTP/POP,

pcsag.oe6bxyz.ampr.at — serwer przywo awczy POCSAG,
echolink.oelxyz.ampr.at — serwer echolinkowy,

d-star.oe3xyz.ampr.at — D-STAR,

winlink.oe3xyz.ampr.at — bramka Winlinku,

ntp.oe6xyz.ampr.at — serwer czasu,

wetter.oebxyz.ampr.at — serwer meteorologicznylj@osiada w asnwitryn HTTP —
web.wetter.oe6xyz.ampr.at,

wiki.oe6xaa.ampr.at — serwer amatorskiej wikipedii,

0 mail.ampr.at — ogolnokrajowy serwer poczty elekitenej.

O O0OO0OO0OO0OO0OO0OOo

O O0OO0OO0OO0Oo

o
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Numery AS

Numery systeméw autonomicznych (AS) w Austrii —ioeglnych sieci Hamnetu — wymienione s

w t umaczonej instrukciji.

Poni ej podano zakresy numeréwywane w ronych krajach lub dla nich zarezerwowane:
0 Belgia: 64778 — 64788,

Chorwacja: 64686 — 64690,

Francja: 64742 — 64777,

Hiszpania: 64708 — 64719,

Holandia: 64691 — 64694,

Liechtenstein: 64740 — 64741,

Luksemburg: 64684 — 64685,

Niemcy: 64620 — 64683,

Polska: 64800 — 64839,

S owenia: 64695 — 64704,

Szwajcaria: 64720-64739,

Turcja: 64789 — 64799,

W gry: 64705 — 64707,
0 W ochy: 64600 — 64619.

Do celéw probnych zarezerwowany jest zakres 645340539.

OO O0OO0OO0O0O0OOOO0OOOO

Dost p przez VPN

Dla umo liwienia u ytkownikom nie majcym w dostatecznie bliskiej odlega radiowego punktu
dost powego do Hamnetu a pragiych si wst pnie zapoznaz jego moliwo ciami przewidziano
kilka probnych wej internetowych przez VPN.
Internetowymi adresami dogtowymi w chwili opracowywania niniejszego skryptu s

0o www.dbOtv.de — DBOTV w Wuppertalu,

o www.dmOha.de — w Hagen,

o dbOfhn.efi.fh-nuernberg.de — w Norymberdze i

o www.dbOres.de — DBORES w Rees.
Skoryzstanie z dogbu do Hamnetu w ten sposéb wymaga skonfugurowamiazenia VPN. Po
uzyskaniu po czenia z jednz wymienionych stacji komputer PC otrzymuje dyneanie na czas sesji
adres z domeny ampr (44.x.x.x) co pozwala mu na pa® adreséw Hamnetowych w rodzaju
dbOtv.ampr.org, dbOtv.ampr.org/wxnet, yacy.dbOfmapaorg, hambook.de.ampr.org,
www.oe2xzr.ampr.at, 44.143.100.25:10080/weathei itduchomionych tam us ug.
Aktywne uczestnictwo w forach (np. hambook) itp.maga rejestracji z podaniem nazwiaska, adresu
poczty elektronicznej i znaku wywo awczego.
Sposbb uruchomienia pazenia VPN podano w literaturze po conej uywanemu systemowi
operacyjnemu.

Krzysztof D browski OE1KDA

Wiede
Grudzie 2013
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Zastosowanie protoko u BGP w sieci Hamnetu

Wprowadzenie
Zasady
Przyk adowe konfiguracje
Autorzy: Bernhard Kroll, OE7BKH
| Markus Fankhauser OE7FMI.

T umaczy Krzysztof D browski
OE1KDA
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1Wstp

Dokument niniejszy opisuje metody wyboru tras traisg (ang routing) w amatorskiej sieci Hamnetu
(HighspeedAmateur Radid\Network) i jej cyfrowej sieci szkieletowe] (nierigitale Backbong

Sie Hamnetu stanowi paczenie dawnych i nowych technologii krétkofalargkic czno ci radiowej
oraz protoko 6w transmisji danych. Jest ona siegirow pozwalajc na réwnoleg e korzystanie

z wielu us ug i systemdw. Zaliczagi do nich transmisje Packet-Radio, rozpowszechnikmieunika-
tébw APRS z miejsc lokalizacji infrastruktury siezgalny dostp do odbiornikoéw i radiostacji amator-
skich, dostp do w asnych serwerdw httpcza telewizyjne (ATV) i wiele innych.

Hamnet stanowi niezale od internetu siekrétkofalarsk sk adajc si z mikrofalowych czy radio-
wych, radiowych punktow dogtu dla uytkownikéw oraz lokalnych czy udestepniagych poszcze-
g0lne us ugi.

Rozbudowa infrastruktury sieci i jej paze z poszczegdlnymi us ugami rozpoesi [w Austrii —
przyp. t um.] w roku 2009. Siestanowi skomplikowanstruktur opart na szeregu szybkichczy
radiowych (sieci szkieletowej, angackbong pomi dzy jej poszczegolnymi vz ami.

HAMNET-stacja OE7XGR (cza sieci szkieletowej)

Analogicznie jak w sieci Packet-Radio nadawanegigidanych muszniezawodnie dotrzedo celu.
W sieci Hamnetu spotykane skomplikowane struktury mieszane (peniowa, gwiazdowa),

i nale y uwzgl dni ten fakt w trakcie planowania sieci pamaj ¢, e podobnie jak w sieci Packet-
Radio konieczny jest dopasowany do potrzeb algowtmoru tras (ang-outing).

Przed dotarciem do ostatecznego celu pakiety mpgeby szereg odcinkéw trasy (angop) i to
naprzemian w obu kierunkach¢zno dupleksowa). Prawid owe funkcjonowanie us ug wyenaby
znalaz y one potrzebne trasy transmisji w sieci.

Administracja tras transmisji przez operatoréw estktycznie niemdiwa w du ych sieciach wyma-
gaj cych szybkiej reakcji na cgte zmiany stanu i obcienia czy oraz dospno ci adresatow.

W praktyce mona | przeprowadzatylko automatyczne. W popularnej do niedawna draaket-
Radio zapewnia to m.in. protokd Flexnet.

Na podstawie zdobytych dat do wiadcze dla sieci Hamnetu zosta wybrany protoké BGBdider
Gateway Protocd).

Nast pne rozdzia y przedstawiayvst pnie i dok adnie ten w aie algorytm wyboru tras wraz z przy-
k adami konfiguracji wz éw sieci szkieletowej.

Instrukcja ta zosta a uzupe niona 0 materia y ¢st w Internecie po ich cziowym dostosowaniu
do specyfiki sieci Hamnetu.
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Podane dalej przyk ady konfiguraciji i zaleceniavynikiem dowiadcze praktycznych przeprowadzo-
nych przez OE7BKH und OE7FMI.

OE7BKH Bernhard Kroll, OE7FMI Markus Fankhauser
Mayrhofen w Zillertal, maj 2009
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2 Wprowadzenie ogoélne do BGP

Rozdzia ten jest pwvi cony podstawom i zasadniczym definicjom zz@nym z wyborem tras
i protok6 em BGP.

2.1 Wybor tras

Do wyboru tras transmisji danych w geeh rozbudowanych sieciach konieczne jest zastasieveato-
matycznego algorytmu wyboru tras (anguting). W sieciach pakietowych j.np. AX25 (Packet Radio)
albo TCP/IP (Hamnet) nalg przy tym rozréni procesy wyboru tras (anghuting) i retransmisji
pakietéw (angforwarding). Pierwszy z nich decyduje o trasie transmisjiyddanw sieci, a drugi doty-
czy autonomicznego podejmowania przezdyez w z 6w sieci decyzji o tym, do ktérego partenrow
(s siadow) zostanie skierowana biea wiadomo .

Oba te procesy gednak czsto traktowane wspdlnie i oklane wspdln nazw wyboru tras. Oznacza
to wéwczas zaréwno wyszukiwanie tras transmisjiijskm retransmisj danych w sieci.

Protokd IP (Internet Protocd) jest obecnie najbardziej rozpowszechnionym rozamiem tego typu

i znalaz on réwnie zastosowanie w sieci Hamnetu. Do jego najpigjszych zalet nalg zdolno do

do transmisji danych w dowolnychczach fizycznych i systemach transmisji. Jego gtasio ¢ jest
jednak do pewnego stopnia preyiona przez stopiekomplikacji w wyszukiwaniu tras transmisji (ang.
routing) od nadawcy do adresata i z powrotem.

2.2 Bramki sieci

Okre lenie bramki sieci (angouter) dotyczy urzdze lub komputeréw paednicz cych w wymianie
danych pomidzy ré nymi sieciami komputerowymi. Bramki analizigdresy docelowe otrzymanych
pakietow danych i w zaleo ci od zaprogramowanych zasad pracy przekgeupdpowiednio dalej

lub blokuj dalsz retransmisj. Retransmitowane pakiety danychpgzekazywane albo do znanej bra-
mce sieci docelowej albo dossedniej (w sensie sieciowym, logicznym) bramkiaRbpewnienia
sprawnej retransmisji bramki wymieniani dzy sob dane tras korzystaj z odpowiednich proto-

ko 6w.

Bramka firmy ,Mikrotik* (RB433) uywana w sieci szkieletowej Hanmetu
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P ytki bramek z serii 600 firmy ,Mikrotik* wraz z odu ami radiowymi zastosowane w bramce
OE7XGX naHintertuxer Gletschena wysokoci 3200 m n.p.m.

Wydajne bramki dla sieci firmowych albo poze z sieci szkieletow Internetu

2.3 Protokd y wyboru tras

Zadaniem protokd 6w wyboru tras jest wymiana infacinpomi dzy sieciami lub bramkami.

Umo liwiaj one z oenie i aktualizowanie przez bramki dynamicznychetatas zapewniagych pra-
wid owe dotarcie do celu wszystkich otrzymanychyatdm Protokoé y wyboru tras uzupe niajokona-

ne r cznie wpisy do tabel lub tezastpuj je w zaleno ci od sytuacji. Protoko y te i bramki sieci odpo-
wiadaj poziomowi warstwy 3 modelu ISO. Umiejscowionej pejpwarstwie 2 odpowiadakomuta-
tory (and.switch pakietow, w sieci amatorskiej wyplj ce take wpod nazw przekanikéw cyfro-
wych (angdigipeate). Wszystkie wz y sieci Hamnetu zawierapprocz sprztu radiowego take wy-
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posaenie bramek sieci. Pordj wymeniono kilka przyk adéw protoké 6w sieciowyalarstwy 3
(protokd éw wyboru tras):

Packet Radio

Protokd FLEXNET

Stanowi uzupe nienie protoké u AX.25 dla sieci RgeRadio i jest stosowany zw aszcza przez prze-
ka niki RMNC i podobne. Oprogramowanie zva XNET (np. DLC7, Linksys dla openwrt) me
rownie korzysta z Flexnetu.

Sieci IP

OSPF

Protok6 OSPF jest dynamicznym protoké em wyboas tv ramach systeméw autonomicznych

i wwi kszo ci przypadkéw zaspi RIP. Do oceny czy OSPF korzysta z ich umownych ,kosztéw”
a w przypadku réwnych ,kosztéw” me rozk ada obci enie na poszczegodlne trasy.

RIP:

Protoké RIP -Routing Information Protocet jest oparty o algorytm odgtu wektorowego w ramach
systemu autonomicznego. Jest on wykorzystywanyydamicznego tworzenia tabel tras w bramkach.
Korzystaj z niago protokdy IP i IPX.

OLSR:

OLSR jest zoptymalizowanym protoko em stantey (niem.Optimiertes Link-State-RoutingprotoKoll
dostosowanym do potrzeb poze ad-hoc w sieciach mobilnych ale bywa stosowanyeakv innych
typach sieci.

BGP”

Protok6 BGP -Border Gateway Protocet definiuje sposéb wymiany przez bramki informacgo-

st pno ci czy pomidzy sieciami systemow autonomicznych (oznacznyddj tik e skrotem AS).
Znajduje on te zastosowanie w ramach systeméw autonomicznychjakooprotoké nadrziny dla
OSPF.

2.4 Tabele tras

Tabela tras (angouting table niem.Routingtabell§jest konstrukcj znajdujc si w pami ci bramki
lub komputera sieciowego. Zawiera ona trasy prowealdo ustalonych sieci docelowych lub partne-
réw w sieciach. Zapisy te stanowdodstaw do rozstrzygni o kierunku nadania otrzymanego pakietu
danych. Pakiet ten me by retransmitowany przez visz liczb bramek (stacji).

Tabele tras mogzawiera zar6wno informacje wprowadzonecenie jak i automatycznie. Informacje
0 zak 6ceniach naczach lub zmianach w strukturze sieci musg wprowadzone automatycznie

w dostatecznie krotkich odgtach czasu.

Rownie w z y Packet-Radio korzystag tabeli tras wywo ywanej przezyikownikéw, najcz ciej za
pomoc polecenia ,d* (destinationy).

=>d db0

DBOOFG 0-0 7 DBOOFI 0-12 71 DBOPRT 0-15 5 DBORTP 02

DBOSAU 0-12 7 DBOXSR 0-0 30

Powy szy przyk ad jest fragmentem tabeli trazvea RMNC albo XNET utworzonej i aktualizowanej
przez protoké Flexnet.

Kolejno analizy pakietow w protokdle IP (np. w sieci Haru)e
o0 W pierwszym rzdzie bramka (stacja) sprawdza czy pakiet jest idigpnzeznaczony. Pakiety
o adresie docelowym identycznym z w asnynodpowiednio dalej przetwarzane (w sieci
lokalnej, w tabeli ARP lub w rozg aszaniu IP), jakoosi gn y swdj cel.
0 W przypadku niezgodnoi adreséw sprawdzane jest czy jest on przeznacdiarjgdnej z bez-
po rednio osigalnych sieci (lokalnych). Adres docelowy jest waas kombinowany z mask
sieci (lokalnej; podsieci). Pozosta a czadresu pozwala na stwierdzenie czy jest on przezna
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czony dla w asnej sieci. Jdi tak, to w zaleno ci od jej topologii jest on kierowany do odpo-
wiedniej podsieci lub kasowany.

o Dopiero w trzeciej kolejnai (po stwierdzeniu,e nie jest on przeznaczony dla bezpdnio
osi galnej cz ci sieci) bramka sprawdza, czy znana jest jej traswadzca do adresata.

W cz ci przypadkdw trasy prowadee do konkretnych adreséw IP zawarte w tabeli tras.
Pakiety s wowczas kierowane dalej zgodnie z zawaritotabeli.

o0 Kolejny czwarty przypadek zachodzi gdy tabela tigszawiera trasy do danego celu. Bramka
sprawdza wowczas czy istnieje wpis dla bramki halsyt domylnej — przewidzianej na takie
przypadki. Bramka domyna rozdziela otrzymane pakiety na swoje poszcrexydlyj cia
zgodnie z wpisami w swojej tabeli tras i zaprogramoymi w niej zasadami.

0 Brak wariantu domyinego — niemono dostarczenia danych do adresata — powoduje skaso-
wanie pakietu danych.

Tabela tras wywo ana za pomaguolecenianetstat —rw oknie konsoli w rodowisku Windows

R czne wprowadzanie tras w domowej bramce ¢huste]
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2.5 System autonomiczny

System autonomiczny (,AS") jest siedub grup sieci znajdujcych si pod wspoéln administracj

i stosuj cych te same zasady wyboru tras (angting policy. Podstaw systemu autonomicznego sta-
nowi po czone we komputery.

W Hamnecie austriackim kdy z krajow zwizkowych (ogolnie rzecz biot rejondw administracyj-
nych lub okrgéw — przyp. t um. ) stanowi oddzielny system aotaitzny — a wic na terytorium
Austrii istnieje 9 takich systemoéw.

2.6 Trasy w ramach systemu autonomicznego / ponaizy r6 nymi systemami

System autonomiczny sk ada 8 ¢ z pewnej liczby wspolnie zardzanych bramek i przewaie
stosuj one ten sam protokd IGP do wyboru tras. Systemgreomiczne snatomiast poczone
mi dzy sob przy u yciu protoko u EGP.

IGP:

Protoko y stosowane wewinz sytemu autonomicznego (aptra-AS-Routing®) s réwnie okre la-
ne skrétem IGP (anglnterior Gateway Protocol”). Ich przyk adami sRouting Information Protocol
(RIP), Open Shortest Path First Protoc@SPF) iintra Domain Intermediate System to Intermediate
System Routing Protoc@5-IS).

EGP:

Protoko y stosowane w transmisji rdzy systemami autonomicznymi (apmter-AS-Routing) nosz
réwnie nazw EGP (ang. Exterior Gateway Protoct). Jedynym obecnie ywanym w skali wiato-
wej protokd em z tej grupy jeBtorder Gateway ProtocdBGP). Protoké BGP (przewaie wyst pu-
j cy pod nazw eBGP) wprowadza wybor tras oparty na z géry diargich zasadach.

Mo e on by tak e u ywany wewntrz systemu autonomicznego a wjako IGP. Zwykle stosowany
jest po to aby otrzymane z zewrz (czyli przez eBGP) trasy udophi pozosta ym bramkom wcho-
dz cym w sk ad w asnego systemu autonomicznego (ugamblitrasy). Méwimy wéwczas o wewtt
rznym BGP (iBGP). Rozrdnia si wi ¢ protoké y eBGP i iBGP.

Dwa systemy autonomiczne — iBGP jakotgrior-“ i eBGP jako [Exterior Gateway Protoctl
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2.7 Protokd BGP (,Border Gateway Protoct) w cyfrowej sieci szkieletowej

Po przeprowadzeniu analizy przydzia u adresow tel£ja u sieci szkieletowej na segmenty) oraz
topologii sieci zdecydowano sha uycie w Hamniecie protoké u BGP zamiast OSPF.

BGP jest protoké em wyboru tras w sieciach IP. Boniany informacji s ubowych wykorzystuje on
protok6 TCP. Informacje rozpowszechniane w tersépa@awieraj wszystkie wystpuj ce na trasie
systemy autonomiczne (,AS") zamiast dok adnych sdéinesieciowych bramek. Pozwalajne na le-
dzenie trasy pakietow bez konieczoiovymiany nadmiernej ilaci danych. Rozpowszechnianejedy-
nie informacje o trasie, ktbwybra by dany system autonomiczny.

Wymiana informacji midzy bramkami dokonuje siv ramachsesji BGP. Zawieraj one kompletn
tras transmisji midzy systemami autonomicznymi. Na ich podstawieqk®twykre la graf po cze
sieciowych pomidzy systemami i zapobiega powstawanitli pransmisji.

Aktualizacja tras w oparciu oczno z innymi systemami BGP odbywa sv ramactsesji BGP.
Ocena wartci tras, z ktérej korzysta BGP, opiera sBa danych wprowadzonych przez operatora
w konfiguracji oraz na parametrach fizycznych higicznych danego cza.

W zwi zku z tym, e kada z bramek BGP dysponuje danymi otrzymanymi ogidhpa zw aszcza od
bramek ssiaduj cych rozbudowuje ona sobie batanych o trasach prowadxch do wszystkich

osi galnych systeméw autonomicznych.

Przyk ad wykorzystania BGP, movy tak e we wspo pracy z innimi oprotoké ami IGP jak ROSPF
albo OLSR

Protok6 BGP w obecnie ywanej wersji 4 zawieragej rownie algorytm CIDR (LClassless Inter-
Domain Routing) jest szczegd owo opisany w dokumencie RFC 4RTd..e on wspd pracowa
rownie z OSPF.

Podstawowa zasada:

Protok6 eBGP reguluje wymian informaciji o trasach transmisji pondizy bramkaminajduj cymi

si w ré nych systemach autonomicznych

Protoko iBGP reguluje wymian informacji pomi dzy bramkamnale cymi do tego samego syste-
mu autonomicznego

2.8 Ré nice w pracy iBGP i eBGP

Rodzaj i tre wymienianych informacji o trasach & obu protoké ach (iBGP i eBGP) identyczne.
Istotne rénice mi dzy nimi wyst puj dopiero w upowszechnianu tych danych:

iBGP:

Informacje o sieci docelowej otrzymane od innej brenki iBGP nie s dalej rozpowszechniane
w réd bramek iBGP.
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Oznacza to,e trasa poznana przez iBGP nie jest rozpowszechdalej przez iBGP. Trasa iBGP jest
u ywana dopiero gdy w IGP znana jest trasa do pasgo odcinka (anghop* ). Zapobiega to pow-
stawaniu ptli retransmisiji.

eBGP:

W eBGP publikowane séwnie trasy poznane przez iBGP.

Sie docelowa poznana przez bramkw ramach sesji iBGP jest upubliczniana take w réd
s siednich bramek eBGP.

Zasada

Protok6 eBGP jest ywany w kontaktach pomilzy systemami autonomicznymi. Protoké iBGP jest
natomiast uywany wewntrz tych systeméw autonomicznych. .

Zarobwno w eBGP jak i w iBGP wymiana informacji os@/si pomi dzy bramkami BGP kontaktuj
cymi si mi dzy sob w ramactsesji BGP.

Bramki mog ce pos ugiwasi nadawczo i odbiorczo protok6 em BGP i odpowiedskonfigurowane
do korzystania z niego nazywane,sadawcami BGP* (ang.,BGP-speaker.

Przy uyciu protoké u iBGP upubliczniane sv ramach w asnego systemu autonomicznego infoamacj
o celach zaréwno wewtrznych jak i na zewrtrznych.

Przy uyciu protoké u eBGP informacje o celach wewanych i zewntrznych s przekazywane do

s siednich systemow autonomicznych. Systegiesini przekazuje je z kolei dalej swoinsgmdom.

W ten sposéb dzki wspd pracy obu protokd éw miiwa jest szybka wymiana informacji o trasach

w ramach bardzo dych sieci.

2.9 Numery AS w BGP

Ka demu z systemdw autonomicznych jest przypisanygeaaczny numer tzw. numer AS ley

w zakresie od 0 do 65536 (16-bitowe liczby ca keyiPubliczne numery AS (ASN) lew podzakre-
sie 1 — 64511.

Adresy prywatne wywane wy cznie w ramach danej organizacji lev podzakresie 64512 — 65535.
Do chwili obecnej w internecie zosta o przyznangonad 37000 numerdw. W zvgku z szybkim
wzrostem zapotrzebowania planowane jest wprowadzemastpnej wersji BGP adresow 32-
bitowych.

Zasada:w Hamnecie wykorzystywane svy cznie prywatne numery AS nie wymagag przydzia-
ow i koordynacji z zewrtrz..

Numer AS podawany jest przyk adowo w konfiguracjngtu dostpowego (bramki) Mikrotik stoso-
wanego powszechnie w Hamnecie i przypdkowuje on w ten sposob jednoznacznie dpip danego
systemu autonomicznego. W Austrii oznacza to preyglkowanie do sieci danego kraju zekowe-
go:

OE1 64512 (-64519),

OE2 64520 (—64529),

OE3 64530 (—64539),

OE4 64540 (-64549),

OES5 64550 (-64559),

OE®6 64560 (-64569),

OE7 64570 (-64579),

OES8 64580 (-64589),

OE9 64590 (-64599).
Zakresy obecnie nieywane le ce pomidzy numerami g 6wnymi s u do préb i dowiadcze .
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2.10 Sesja BGP
(sesja midzy rownowa nymi partnerami, ang. peel

2.10.1 Wyja nienie

W odr6 nieniu od innych protokd éw sieciowych (wyboru Yraszg aszajcych (angbroadcas) swoje
dane w sieciach lokalnych BGP korzysta z tzw. $&GjP.

S to sesje korzystage zkana u logiczneggang.port) TCP o numerze 17% ich ramach naspuje
wymiana informacji pomidzy dwoma uczestniceymi w niej bramkami (partnerami).

Dane tras i sieci znanych bramce Arsramach sesji udoginiane bramce B i odwrotnie. W sesji
uczestnicz zawsze dwie bramki pos ugag si protok6 em BGP.

Wraz ze zwikszaniem si liczby nadawcdéw BGP konieczne jest skonfigurowaviikszej liczby sesji.
Obie uczestnicze w sesji bramki snazywane siadami BGP (nienBGP-Nachbayang.BGP-
Neigbourlub BGP-Peey.

W oparciu o informacje otrzymywane w ramach sesjdl z bramek uzupe nia i aktualizuje swig-
bel trasi na jej podstawie rozstrzyga o trasach metritowanych pakietéw. W ogolng pakiety
mog w drodze od nadawcy do adresata przechquziez wiele bramek.

Uwaga odnonie zapory przeciww amaniowej(ang.firewall): Prawid owy przebieg sesji BGP wyma-
ga otwarcia w zaporze kana u TCP 179 we wszystkizestniczcych bramkach i komputerach.

Sesja eBGP w kanale TCP 179 patlaly dwoma bramkami réych systeméw autonomicznych
2.10.2 Sesje iBGP i eBGP

W sesjach BGP moguczestniczy bramki o identycznych numerach AS jak t® r6 ni cych si mi -
dzy sob. W zaleno ci od tego sesje przebiegajgodnie z protoké em iBGP lub eBGP.

Sesje BGP (TCP 179) ndzy dwoma bramkami o ré@i cych si numerach AS przebiegagutoma-
tycznie jako sesje eBGP.

Natomiast sesje BGP (TCP 179) poday dwoma urzdzeniami o tym samym numerze AS przebie-
gaj automatycznie jako sesje iBGP.
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Przyk ad sesji eBGP i iBGP

Kolejny przyk ad sesji eBGP i IBGP
2.10.3 Przebieg sesji BGP

czno odbywa si w kanale logicznym TCP nr 179 i pozenie jest aktywne w @ju ca ej sesji.
Sesja rozpoczyna swi ¢ od nawizania po czenia a jego potwierdzeniem jest nadanie pierveszeg
pakietu podtrzymujego (ang. Keep-Alivé). Na zako czenie sesji poczenie TCP zostaje przerwane.
Przebieg ses;ji jest identyczny dla iBGP i eBGP.

Otwarcie sesji Sesja BGP rozpoczyna ad komunikatu Qperf wysy anego przez obu uczestnnikéw
do siebie nawzajem. Komunikat ten zawiera informaajversji protok6 u uywanej przez danbram-
k , numer AS, maksymalny czas oczekiwania na damakeie sesji (czas braku aktywd i ewentu-
alnie dodatkowe dane. Oprdcz tego zawiera on ifikatgr s siada — jeden z adresow IP@za lub
inny przydzielany automatycznie. Nie jest to par&irabowi zkowy i nie jest on wwany w Hamne-
cie.

Komunikaty podtrzymuj ce po czenie ([Keep-alivé) : standardowo poczenie jest przerywane po
up ywie zadanego czasu braku aktywsima czu (oczekiwania na dane) — arighé@out Dla unikni -
cia tej sytuacji partnerzy wymieniajv regularnych odspach czasu komunikaty podtrzymecg po -
czenie (zaspuj ce rzeczywist aktywno ).

Komunikaty aktualizuj ce dane (Update): ich tre stanowi zawartoci tabel tras obu partneréw.
Pe ne tabele wymieniane gylko bezporednio po nawizaniu po czenia, a nastepnie — tylko zacho-
dz ce zmiany co pozwala na zmniejszenie oleia czy.

Zawiadomienia (,Notification®) : komunikaty oznaczajzako czenie sesji BGP, np. po wypteniu
powa nego b du lub w przypadku jej zwyk ego zakezenia.
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Sesja BGP dla eBGP (u gory) i iBGP (u do u). Se§€&P odbywajsi mi dzy bramkami BGP
nale cymi do ré nych systeméw i bezpednio po czonymi. Niedozwolone jest prowadzenie sesji
IGP mi dzy r6 nymi systemami. Sesje iBGP musalbywa si mi dzy wszystkimi bramkami
nale cymi do danego systemu i zasad ta jest niezalezpego topologii.

2.11 Ca ociowe sesje iBGP

Z dotychczasowych opisoéw pracy protoké u iBGP wwnile trasy otrzymane w ramach sesji iBGP nie
s przekazywane dalej do bramelsigdnich. Zastosowanie protokd u iBGP w ramachesygatautono-
micznego wymaga wc aby kada z bramek odbywa a sesje B&Pwszystkimi pozosta ymi nale -
cymi do jej systemu autonomicznegtak, e zapewniona jest kompletna wymiana informacji ecisi
(,full mesH). Jest ona niezal@a od tego czy wszyscy partnerzyp®wi zani mi dzy sob  czami fi-
zycznymi (np. czami radiowymi) — istotne gedynie po czenia logiczne midzy bramkami czyli
zdefiniowane sesje BGP pordizy nimi.
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Ca o ciowe sesje iBGP w kanale TCP 179 — konfiguracjéngadw. Licz si po czenia logiczne
a nie fizyczne.

Jak wynika z ilustracji dla kalej z bramek konieczne jest skonfigurowanie (zdefianie) czterech
sesji do pozosta ych partneréw w sieci dla uzyskaaiociowej wymiany informacji. W sieci austria-
ckiej wszystkie bramki znajdujsi na terytorium jednego i tego samego kraju zkdwego.

Konfiguracja z reflektorem RR i sesjami iBGP dzy nim a bramkami (klientami). Bramki nalee
do innych systemow nie zaliczagi do klientow

Uwaga dla sieci zawieragej n bramek liczba sesji mie w przyli eniu proporcjonalnie do n? (dok ad-

nie rzecz biorc proporcjonalnie do n(n — 1)). W dich sieciach ich liczba me by na tyle znaczna,
e dla uproszczenia stosowanegaflektory tras (ang.oute reflector RR) zbieraj ce dane od kalej

05.12.2013 32



Protk6 BGP w Hamnecie Krzysztof D browski OE1KDA

z bramek i udospniaj ce je pozosta ym. Bramki firmy Mikrotik mody tak e skonfigurowane jako
reflektory.

Ka da z bramek eBGP przekazuje otrzymane z zeéwifz innych systemdw autonomicznych) infor-
macje o trasach przez iBGP do ustalonego reflelttasa(RR) we w asnym systemie, ktory z kolei
rozsy a je do pozosta ych bramek. Liczba sesji jpale n poniewaka da z bramek musi utrzymywa
po czenia jedynie z reflektorem. Odwrotstron medalu jest fakt,e defekt reflektora ca kowicie
parali uje wymian informacji. Dlatego tewi ksze systemy autonomicznewsyposaone w reflektory
rezerwowe.

W sieci Hamnetu przewidziane jest zadniczo przepdzanigoe nej liczby sesjidla ka dego systemu
autonomicznego (kraju zwikowego w Austrii) bez korzystania z reflektora RR.

Wszystke dalsze przyk ady dotygedynie konfiguracji z sesjami ca@owymi bez korzystania z ref-
lektora tras. Doswiadczeni administratorzy mggdnak w dowolnym czasie przejna rozwizanie
reflektorowe w podleg ym im systemie autonomiczny¢anieczne jest wowczas zainstalowanie row-
nie reflektora rezerwowego. Potkuj cym administratorom zaleca gednak zebranie dwiadcze

z systemem bez reflektorowym.

2.12 Przyk ad iBGP i eBGP na styku systemow AS

Poni sze przyk ady ilustrujzakresy wykorzystania iBGP i eBGP.

Przyk ad 1: Sesje iBGP i eBGP na styku systemowrenmicznych (na granicy AS) o ndych
numerach AS. Bramki na granicy systeméw AS655135(1@ sa ssiadami eBGP a bramki wewinz
systemu AS65511 — siadami iBGP.
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Przyk ad 2: iBGP i eBGP na styku systeméw autonanyich (na granicy AS) o r@ych numerach AS
2.13 Atrybuty tras w BGP

W ramach sesji BGP przesy aneasrybuty (parametry) tras. Najwa niejsze z nich przedsta-
wiono poni ej.

« ParametAS_PATH ( cie ka transmisjizawiera spis systeméw autonomicznych ¢gch na
trasie prowadzcej do celu. Do identyfikacji systemow s uch numery AS. Na trasie AS nie
dopuszczalne jest wprawdzie wysbwanie ptli ale systemy mogby wymieniane wielo-
krotnie co sztucznie przed a te trasy. Trasa taka jest wprawdzie formalnig¢ gos ale
zmniejsza sijej atrakcyjno (ang.AS-prepending Parametrami dodatkowymi &S_SETS

i AS_ SEQUENCE. AS_SETS zawiera jeden lubagj nieuporzdkowanych numeréw AS

a AS_SEQUENCE — numery AS w kolejmbich przemierzenia.

« ParamettGP-Metrik (ocena trasy) jest miaumownych) ,kosztéw" ponoszonych przez w ash

sie dla przekazania pakietu po danej trasie do pustighu z nastpnym systemem autonomicznym.

» ParametMulti-Exit Discriminator (MED) s u y do opisania priorytetéw réwnoleg ych tras prowa-
dz cych do tego samego systemsiedniego. Nisze wartoci oznaczaj wy sze priorytety. Parametr
ten jest uywany pomidzy partnerami eBGP.

» ParametrnflCommunities s etykietami s u cymi do oznaczania wymienianych zbioréw danych aktu
alizacyjnych i prefikséw (zbiorczych adresow IP).t8 liczby 32-bitowe, ktére mogby u yte przez
pozosta e bramki w charakterze filtrow. Oprocz dedowych parametrG@ommunities mog wy-

st powa tak e parametry rozszerzone=gtended Communiti§szapisywane w postaci "12345:12345"
lub jako liczba dziesina.

« Local Preferencejest liczb decydujc o preferencjach dla danej trasy wetn systemu autono-
micznego. Wiksza liczba odpowiada wgzemu priorytetowi.

* Next Hop zawiera adres IRast pnego porednika (ha najbliszym odcinku trasy) na drodze do po-
danego prefiksu (sieci lub ich grupy).

« Weight atrybut lokalny (wystpuj cy np. w sprzcie firm Cisco, Mikrotik).

« Origin podaje rdd o pochodzenia prefiksinternal (wewn trzne),external(zewn trzne) lub
incomplete(niepewne).

Uwaga mimo, e BGP jest w stanie w oparciu o atrybut AS_Patlskayszeroki wgld w topologi
sieci nie mona go jednak zakwalifikowado klasy algorytméw stanucza (,Link-stat€) poniewa
rozpowszechniane gedynie informacje o trasachywanych przez BGP. Jest to zasadniczo cech
charakterystycznalgorytméw opartych na wektorze odlegio(, Distance Vectdt)..
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2.14 Zasady wyboru tras i filtry

BGP pozwala na zdefiniowanie przez operatora zagadru tras transmisji danych (angoulting
policies)). Mo liwe jest dok adne okréenie tras wyjciowych z danego systemu autonomicznego lub
te ignorowanie tras zwrzanych z pewnym systemem i pomijanie go w transniik) e to znale za-
stosowanie w sytuacji gdy trasy w sieci Hamnetusnieptymalne. Mona w ten sposob zdecydowa
réwnie czy w asny system autonomicznydzie poredniczy w transmisji danych do ktéreganego.
Systemy takie nazywane edpowiednio tranzytowymi {ransit®) lub nie tranzytowymi (pon transit)

— inaczej mowic zaporowymi.

Zasada transmisja i odbior danych BGP mogy sterowane rcznie w trojaki sposob: przez filtracj
tras (,youte filterind’), filtracj cie ek (,path filteringd’) i filtracj grup (;,community filtering).

Uwaga Grupy (,Communitiey s zdefiniowane za pomoaieobowi zkowego atrybutu s ucego do
grupowania celéw i nie wyspuj obecnie w Hamnecie.

W Hamnecie nie stosuje die specjalnych zasad wyboru tras i filtrow poniewsszystkie systemy
autonomiczne powinny byrdwnouprawnione. W szczegolnych przypadkach niegoc lub wad
topologii sieci mog one w drodze wyjku i tymczasowo znale zastosowanie w fazie rozbudowy
sieci Hamnetu.

Zasadniczo dane pochode z sieci prywatnych nie setransmitowane w Hamnecie i jest to podsta-
wowa i hajwaniejsza z obowizuj cych zasad. Zasady mogbowi zywa tak e w zaleno ci od pew-
nych wydarze i okoliczno ci. Bramki ,Mikrotik” oferuj w tym wzgl dzie szerokie mdiwo ci.

Ka da z sesji BGP me korzysta z filtrow wej ciowych i wyj ciowych. Mog one by wykorzysty-
wane do okrdania zasad wyboru tras i retransmisji.

Filtry wej ciowe i wyj ciowe sesji BGP — pomilzy nimi (logicznie) znajduje sitabela tras bramki
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2.15 Przyk ad procesu podejmowania decyzji w BGP

Bramka F otrzymuje od sisdéw nastpuj ce informacje o trasach prowadych D:
* w ramach sesji BGP z bramB: ,u ywam trasy BCD."

e w ramach sesji BGP z bramk: ,u ywam trasy GCD."

» w ramach sesji BGP z bramk ,u ywam trasy IFGCD."

* w ramach sesji BGP z bramE: ,u ywam trasy EFGCD."

Bramka F znajduje najkorzystniejszas do D w sposob podany poej, o ile w gr nie wchodz
adne filtry ani zasady specjalne (armuting policie3:
0 trasy otrzymane od | i E sgnorowane,
0 wybor pomidzy trasami B i G zalg od ich parametréw oceny i ustalonych zasad (Kogz
priorytetow itp.).
Ustalona w ten sposob trasa jest naisie wykorzystywana do retransmisji pakietéw.

2.16 Znaczenie w aciwej konfiguracji bramek BGP

Ka da zmiana dowolnej z tras odbija sia pracy sieci Hamnetu. Komunikaty aktualizacypechodz

si w rod wszystkich bramek BGP w ramach w asnego sys{é®@&P) i ponad granicami systemow
(eBGP) w ca €] sieci Hamnetu.

Po otrzymaniu danych aktualizacyjnych bramki mu$zpasowa swoje tablice tras do nowej sytuacji.
| tu w a nie kryj si niebezpieczestwa protoké u BGP, wymagajego bardzo starannej administracji
i znajomoci jego dzia ania. Nawet drobne uchybienia w komfagji bramki mog by przycyn po-

wa nych probleméw i w najgorszym przypadku przenga czenia midzy znacznymi ¢z ciami
Hamnetu.

B dne, zapomniane lub niedostatecznie precyzyjng allbo rozpowszechnianie w sieci falszywych
informacji mog spowodowa, e inne systemy autonomiczne otrzymdgne tras nie prowadzych do
nik d i b d cych swego rodzaju ,czarnymi dziurami“ dla danych.

Uwaga: b dne dane rozpowszechniane diwpprzez jednjedyn bramke rozchodzsi przez iBGP

i eBGP réwnie i w innych systemach autonomicznych a w rezultacia ej sieci Hamnetu.

Czarna dziura jest jednym z najgorszych zjawiskejakog wyst pi w sieci korzystajcej z BGP.
Zarbwno przyczyny jak i miejsce utraty danychrsidne do zlokalizowania. Oprécz defektaza
radiowego przyczynami mody filtry pakietow lub b dne konfiguracje.

2.17 Wielko tabeli tras
Tabele tras w BGP mode — w zaleno ci od konfiguracji — osig znaczne rozmiary i powaie

obci a zasoby bramki. Bramki BGP w Internecie magwiera przeci tnie 30000 do 40000 wpisow
lub nawet wicej.
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3 Praca protoko u i zasady komunikaciji

Rozdzia ten jest pwvi cony konfiguracji nadawcy BGP (niezataie od uywanego sprzu) i dzia a-
niu protokoé u oraz wynikagpym z tego zasadom konfiguracji. Praktyczne prayk konfiguracji sieci
w okr gu OE7 (Tyrolu) zawiera rozdzia 4.

3.1 Us uga wyboru tras

W ka dej bramce Id cej nadawc BGP konieczne jest uruchomienie us ugi (niamtanz wyboru
tras co jest rownoznaczne z jej wzeniem. Uruchomienie us ugi jest nieskomplikowawgmaga
jedynie niewielu ustawie W trakcie jej konfiguracji wprowadzane sastepujce parametry:

* Nazwa us ugi (dowolna)

* Numer AS systemu autonomicznego, w ktorym prabugenka

« W razie potrzeby identyfikator bramki — jesli mzi on od domylnego

« Parametry dodatkowe oktaj ce dane upubliczniane razem z trasamiqee (przyk adowo
parametry: Redistribute Statit ,, Redistribute Connectéd, Redistribute OSPF-learnéd...).
Zasadniczo wszystkie wyczone.

Dodatkowe ustawienia wywierajstotny i niejednokrotnie negatywny wp yw na pra@eci. S one
opisane wraz z odpowiednimi przyk adami konfigurgdiinboxu” w dalszym cigu instrukcji.
Domy Inie (w przypadku nie wprowadzenia innej nazwy entyfikatora bramki) jako identyfikator
bramki wyst puje jej adres IP.

Po skonfigurowaniu us ugi moa przystpi do konfiguracji sesji BGP.

Zasada w bramceBGP w sieci Hamnetu konieczne jest sgonéiwanie i uruchomienie tylko jednej
kopii us ugi. Obs uguje ona wszystkie sesje BGP.

3.2 Podstawowa konfiguracja sesji BGP

Sesja BGP musi zostadpowiednio skonfigurowana u obu partnerow. Nawje ona po czenia TCP
w kanale logicznym 179 milzy stacjami nale cymi do segmentu sieci szkieletowej w oparciu o ich
adresy IP. W wikszo ci modeli bramek konfiguracja sieci BGP jest dpsga w punkcie Reers
(,Partnerzy”) lub podobnie brzmiacym.

Przyk ad eBGP:

Ustawienia OE7ABC:

W bramce OE7ABC dodawany jest partner (apgel) o nast puj cych parametrach:
Remote-Adresse (adres korespondenta): 44.143.244.25

Remote-AS-Nummer (numer AS korespondenta): 64520

Routing-Instanz: nazwa wykorzystywanej us ugi (pgefault” albo ,OE7ABC")
Interface:pole puste — ustawienie dorme

Ustawienia OE2XYZ:

W bramce OE2XYZ dodawany jest parthegpdét’) o nast puj cych parametrach:
Remote-Adresse (adres korespondenta): 44.143.244.10
Remote-AS-Nummer (numer AS korespondenta): 64570

Routing-Instanz: nazwa wykorzystywanej us ugi (pgefault” albo ,OE2XYZ")
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Interface:pole puste — ustawienie domysline

Zasada: partenerzy muszby osi galni w kanale TCP 179. Sesja jest nayivana pod warunkiem,
e partnerzy ,widz si ” wzajemnie. Po krotkim czasie koniecznym na jejnaanie (,connect)
pojawia si komunikat, Established (,po czenie nawizane”) np. w spisieWinbox BGP-Peér

Uwaga: automatycznie nawkzywana jest sesja eBGP poniewaumery AS obu partneréw s0 ne.

Przyk ad iBGP:

Ustawienia OE7ABC:

W bramce OE7ABC dodawany jest partngrg@f’) o nast puj cych parametrach:
Remote-Adresse (adres korespondenta): 44.143.2414.24
Remote-AS-Nummer (numer AS korespondenta): 64570

Routing-Instanz: nazwa wykorzystywanej us ugi (pgefault” albo ,OE7ABC")

Ustawienia OE7DEF:

W bramce OE7DEF dodawany jest partng@e@r) o nast puj cych parametrach:
Remote-Adresse (adres korespondenta): 44.143.243.25
Remote-AS-Nummer (numer AS korespondenta): 64570

Routing-Instanz: nazwa wykorzystywanej us ugi (pgefault” albo ,OE2XYZ")

Zasada: partenerzy muszby osi galni w kanale TCP 179. Sesja jest nayivana pod warunkiem,

e partnerzy ,widz si ” wzajemnie. Po krotkim czasie koniecznym na jejnaanie (,connect)
pojawia si komunikat, Established (,po czenie nawizane”) np. w spisieWinbox BGP-Peér
Uwaga: Automatycznie nhawizywana jest sesja iBGP poniewaumery AS obu partneréw gdenty-
czne. W ramach danego systemu autonomicznego iegdér gu) musi by nawi zany pe ny komplet
sesji — czyli po jednej z kd z pozosta ych bramek (sesja caiowa).

3.3 Podstawowe informacje o upublicznianiu sieci

Po skonfigurowaniu us ugi i sesji BGP oraz po naamiu sesji czno ci patrnerzy mogprzekaza
sobie informacje o znanych sieciach.

Przyk ad:

Osi gni ta/ kana dla: Osgni ta / kana dla:
44.143.160.254/24 (User) 44.143.161.254/24 (User)
44.143.169.254/25 (Services) 44.143.172.254%25\fces)
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Stacje OE7AAA i OE7BBB swyposaone w kana y dospne dla uytkownikéw DHCP i kana y do
celéw serwisowych. Majone te w sieciach swoje adresy jako bramki. Mag ¢ rozpowszechnia—
udost pnia s siadom — informacje o znanych prefiksach (zbiorbzgdresach IP o okidenej d ugoci
podanej w bitach) w celu wpisania ich do tabel.thaformacije te spublikowane w ramach sesji BGP.
Najprostszym sposobem jest wpisanie sieci przeomgch do upublicznienia na lissieci — Net-
works’ (w programie ,Winbox”), w niektérych modelach rosej nazw ,BGP-Networks

Ustawienia w li cie ,Networks OE7AAA:

Dodanie sieci

Prefix: 44.143.160.0/24

Synchronize: No (nie)

Dodanie naspnej sieci

Prefix: 44.143.169.128/25

Synchronize: No (nie)

Sieci wpisane na listpowinny pojawi si w tabeli tras w OE7BBB i bytam oznaczone jako aktywne.
Wopisane muszby tak e stacje sieci szkieletowe.
Dodanie kolejnej sieci

Prefix: 44.143.243.0/24

Synchronize: No (nie)

Ustawienia w li cie ,Networks OE7BBB:
Dodanie sieci

Prefix: 44.143.161.0/24

Synchronize: No (nie)

Dodanie naspnej sieci

Prefix: 44.143.172.128/25

Synchronize: No (nie)

Sieci wpisane na listpowinny pojawi si w tabeli tras w OE7BBB i bytam oznaczone jako aktywne.
Wopisane muszby tak e stacje sieci szkieletowe.

Dodanie kolejnej sieci

Prefix: 44.143.243.0/24

Synchronize: No (Nein)

Wopisane muszby tak e wszystkie ewentualne pozosta e sieci ggone z bramk np. sieci pakieto-
we, sieci OLSR itp.

Zasada 1:Sieci mog by wpisane w bramkach BGP niezai& od tego czy sone dla danej bramki
osi galne, a nawet czy wogoble istnieMo na w ten sposéb stworzyp dne wraenie dostpno ci sie-
ci XY i doprowadzi do powstania w Hamnecie ,czarnej dziury”. Funkejano e by jednak przydat-
na w okresie préb i badania tcekomunikatow.

Zasada 2:Wpisanie sieci w bramkach BGP nie powoduje umiesziezich we w asnej tabeli tras ale
poprzez sesje BGP trafiapne do wszystkich (logicznych)sadow, o ile nie stantemu na przeszko-
dzie zdefiniowane gdzidfiltry.

Zasada 3:Informacje o sieciach lub prefiksachrmzpowszechniane w Hamnecie jedynie w oparciu
0 zapisy na listach sieci. Zasada ta jest prostiva do zrozumienia, a 0 szczegd ach komunikatow
decyduj dodatkowe parametry takie jakRedistribute Static Routes Connected InterfacésOSPF,
»Other BGP wybrane w konfiguracji us ugi. Dominie s one wy czone poniewamog atwo do-
prowadzi do wyst pienia b dow w pracy.

Zasada 4:Dane z listy sieci srozpowszechniane w ramach wszystkich sesji skardiganych
i aktywnych na danej bramce. Nie musw podawane oddzielnie dla ldej z sesji.
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Zasada 5:Informacje otrzymane od siednich bramek (Jsef’, , Service§ itp. ...) mog by
rozpowszechniane tylko wtedy gdy nie jest to bramt i gdy prowadzi do niej trasa statyczna.

3.4 Dalsze informacje o upublicznianiu sieci
3.4.1 Funkcja synchronizacji sieci — NetworksSynchronizé

Omowiona w poprzednim rozdziale funkcja sieciowavpala na rozpowszechnianiendd partnerow
(s siadow) i w ca ej sieci BGP informacji o sieciaatdlowych.

Posiada ona niewiele parametrow wp ywgich na jej dzia anie ale jeda dodatkowych mdiwo ci
jest funkcja synchronizacji §ynchronisatiof).

W czenie synchronizacji powoduje poréwnanie listgisiew asn tabel tras. Tylko w przypadku
znalezienia w tabeli trasy zgodnej z zawand li cie — dane tej ostatniej publikowane.

Przyk adowy wpis:

Prefix: 44.143.161.0/24

Synchronize: No (nie)

* Informacje o prefiksie szawsze upubliczniane

Przyk adowy wpis:

Prefix: 44.143.161.0/24

SynchronizeYes (tak)

« Informacje o prefiksie supubliczniane tylko wowczas gdy w tabeli tras do@ si pasujca trasa
np. funkcjonujce z cze fizyczne (kana ) zapewniag dostp do tej sieci — czyli pasujy wpis DacC.

Zastosowanie:

Funkcja zapewnia rozpowszechnianie wgnie celdw naprawdosi galnych z danej bramki. Funkcjo-
nuje ona tylko dla sieci dostepnych przez kanazapbeednie (mostki midzy sieciami s zawsze

osi galne).

Zastosowanie w Hamnecie:

Zasadniczo nie przewidziane jest stosowanie symitaoji w sieci Hamnetu poniewalla kana 6w
dost pu do sieci docelowych instalowanersostki (angbridge). Nie informuj one o defekcie kana u
i nie wy czaj si samoczynnie.

Nie powoduje to probleméw poniewaie funkcjonujce bramki lub kana 'y sieci przerywaesj BGP
i trasy te nie trafiaj do tabel u ssiadéw i w pozosta ych bramkach Hamnetu.

3.4.2 Grupowanie sieci

Bramki mog na czas transmisji grupowaieci docelowe i przesy ach dane we wspéinym meldunku
(niem.Aggregal.

Przyk ad:

We wspolnej gazi czy (fizycznych czy radiowych) znajduje swi ksza liczba bramek OE7. Na
rysunku nie uwzgldniono ca ociowej wymiany komunikatéw iBGP w sieci OE7.

Obja nienia do rysunku: pod symbolami bramek podanosyds&ci uytkowych, wymienionych row-
nie w li cie sieci (NetworK). Granica systeméw autonomicznychytenmi dzy OE2AAA i OE7AAA.
W ramce podano tabetras dla bramki OE2AAA.
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Bez grupowania

Zgodnie z zasadpracy protoké u BGP wymiana informacji przebiegatpuj co:

» Poniewa OE7AAA, OE7BBB, OE7CCC, OE7DDD przeprowadzpg ny komplet sesji iBGP,

w ka dej z bramek OE7 wpisane o trzy pozosta e sieci ytkowe — jako pojedycze trasy w tabeli.
« Znajduj ca si na granicy systemow autonomicznych bramka OE7AAZeprowadza ze stacj
OE2AAA réwnie sesj eBGP, w ramach ktérej przekazuje do OE2AAA infocjaad wszystkich
czterech sieciach.

* OE2AAA wpisuje te 4 sieci pojedgzo do swojej tabeli trag4.143.160.0/24, 44.143.161.0/24,
44,143.162.0/24, 44.143.163.0/24.

W przedstawionej na rysunku topologii przerwanie ppenia miedzy OE2 i OE7 unienlivia dost p
ze strony OE2 do nagtuj cych sieci (poniewaby y one od strony OE2 ogjalne jedynie przezcze
OE2AAA — OE7AAA):

44,143.160.0/24

44,143.161.0/24

44,143.162.0/24

44,143.163.0/24.

Bramki BGP mog tworzy grupy sieci dziki czemu przekazujdo stacji ssiednich (np. w innym
systemie autonomicznym) mniej szczego owe informamp zmniejsza liczbwpiséw w tabeli tras

s siada i wszystkich dalej po onych systemow.

Z grupowaniem:;

Wszystkie cztery sieci zostajy OE7AAA zgrupowane pod wspdlnym adresem (prefikse
44.143.160.0/22 o 22 bitach znacezych zamiast 24 jak dla pojedszych sieci.
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Obja nienie do rysunku — dla tej samej topologii i tgamych sieci ytkowych OE2AAA zawiera
tylko jeden wpis w tabeli tras zamiast czterechygoprzednim przyk adzie.

Przebieg wymiany informacji

» W ramach kompletu sesji iBGP stacja OE7AAA otreyenod partnerow wszyskie onformacje

o0 sieciach OE?7.

* Po z oeniu ich w jedn grup (niem.Aggrega} 44.143.160.0/2DE7AAA przekazuje do OE2AAA
(przez eBGP) tylko ta jedrebiorcz informacj .

* OE2AAA wpisuje tylko ta jedntras do swojej tabeli tras, a mianowicie otrzymamd OE7AAA
grup 44.143.160.0/22.

* Po czenie pomidzy OE2 i OE7 funkcjonuije identycznie jak w popnzima przyk adzie ale tabela
tras w OE2 jest krotsza.

Tworzenie grup w celu przekazania ich ssiedniemu AS ma sens, gdy wchodee w jej sklad
bramki s po czone w szereg w jednej gazi. Dla osi gni cia sieci znajduj cych si w tej ga zi
s siedniemu systemowi wystarczy informacja zgrupowana

Grupa ta bdzie upubliczniana w ramach sesji iIBGP &hkv rod bramek OE7 o ile nie zapobiegn
temu odpowiednie filtry u partnerow. W cactoowej wymianie danych (anfull-mesh w sieci OE7
obecno grupy wcale nie szkodzi, wygtuje ona wprawdzie w tabelach tras ale w transmadietow
wykorzystywane bd trasy opisane dok adniej — w praktyce grupa taenitmecnoci w tabelach nie
jest aktywna i nie wymaga odfiltrowania.

Uwaga: Konfiguracja grup nie oznacza zmian w przydzialeeadw elementow sieci ale jest tylko
dopasowaniem konfiguracji na poziomie BGP.

3.4.3 Upublicznianie grupy

Informacja grupowa me by przekazywana do siada w dwojaki sposob.
44.143.160.0/24

44.143.161.0/24

44.143.162.0/24

44.143.163.0/24 ---mmmmmm e e e grupa
44.143.160.0/21

44.143.164.0/24

44.143.165.0/24

44.143.166.0/24

44.143.167.0/24

Wariant a): W zwyk y sposob przy wykorzystaniu funkcji sieciepu ywanej do rozpowszechniania
informacji o sieciach (patrz: podstawowe informazjepublicznianiu sieci).

Realizacja:

W bramce znajdugej si na granicy systemdw wystarczy wpiggupowy adres o wkszym zasigu
(mniejszej liczbie bitow znaceych) aby zosta on opublikowany. W przypadku wpiaayo na list
sieci (,Networks) nale y zwrdci uwag aby nie publikowa pojedy czych sieci wchodzych w jego
sk ad, poniewajednoczesne publikowanie grupy i jej elementéwmasensu. Zapewniajo u ywane
w ramach ses;ji filtry.

Synchronizacja Gynchroniz§:

W czenie synchronizacji powodujes informacja o grupie jest publikowana tylko wowszaly

w tabeli tras znajduje stco najmniej jeden pasugy wpis (angmatching entrynp. wpis jednej z sieci
nale cych do grupy albo wpis w asnegoaza fizycznego (kana u) o pascym adresie IP.
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Wariant b) Funkcja grupujca (niemAggregate-Funktion— np.: w oprogramuwaniu ,Winbox”

Adres grupowy (prefiks) nalg wpisa na list grup (niemAggregate-Liste Informacja o grupie jest
rozpowszechniana tylko wowczas, gdy tabela trasezaveo najmniej jeden pasuay wpis otrzymany
przez BGP, np. dotycey jednej z sieci wchodeych w sk ad grupy.

Funkcja grupowania dodaje automatycznie do prefilagzczegolnych sieci do zapisanej sieci grupo-
wej.

Funkcja streszczaniagummarizg: Po jej w czeniu informacje o sieciach wchodgch w sk ad

grupy s automatycznie pomijane w sesjach. Oznaczaetey odronieniu od wariantu a zldne s
dodatkowe filtry dla sesiji.

Grupy posiadajdodatkowe (dobrowolne) ustawienia.

3.4.4 Ptle i prawid owo wybrane konfiguracje tras
Konfiguracia1: B DNA

W poni szym przykladzie przedstawiono tne konfiguracje grup dopuszczeg do publikacji d u-
szych tras w glach.

Przyk ad:

W sieci na granicy OE2 — OE7 wyptje widoczna na ilustracji la. Zak adamy, e bramki OE7AAA
i OE7FFF s skonfigurowane tak aby publikowa y grufniem.Aggregaj 44.143.160.0/21

wyst puj ¢ w sieci OE7. Grupy te sodbierane przez ich siadow OE2AAA i OE2BBB w systemie
OE2 (granice systemow — niewS-Grenze-le  mi dzy OE2AAA i OE7AAA oraz OE2BBB

i OE7FFF).

Tabela tras OE2AAA
44.143.160.0/21 via OE7AAA (Backbone-laKktive Route- czynna, uywana
44.143.160.0/21 via OE2BBB (Backbone-IMieczynna

Tabela tras OE2BBB
44.143.160.0/21 via OE7FFF (Backbone-d@Rtive Route- czynna
44.143.160.0/21 via OE2AAA (Backbone-linaktive Route- nieczynna

Problem 1:w przypadku gdy OE2AAA retransmituje pakiety dytkownika sieci po czonej

z OE7FFF (44.143.167.X), ®ne przekazywane do OE7AAA i przed dotarciem do pezechodz
przez znaczncz p tli OE7.
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Problem 2: w przypadku gdy OE2BBB retransmituje pakiety dgtkkownika sieci po czonej
z OE7AAA (44.143.160.x), sone przekazywane do OE7FFF i przed dotarciem Wopceechodz
przez znaczncz p tli OE7.

Whioski :

* grupowanie stacji wchodeych w sk ad duych pe nych ptli zamykaj cych si przez ssiedni system
jest nieekonomiczne i powoduje znaczne przezhie tras retransmisji danych.

 grupowanie jest korzystne dla ga nie tworz cych (jeszcze) piecieni.

Pr dzej czy pdniej w sieci Hamnetu zaczmwyst powa mniejsze lub wiksze ptle zamykajce si

tak e poprzez ssiaduj ce kraje.

Konfiguracja 2: PRAWID OWA

Grupowanie ptli nie jest jenak zgory wykluczone!

P tle zawierajce wewntrz struktury gwiadziste (tworzce w ostatecznym wyniku struktury miesza-
ne) mog podlega grupowaniu i by w ten sposéb publikowane wssednich systemach.

Przyk ad:

P tla z dodatkowym czem radiowym pomidzy dwoma jej stacjami. Rysunek odpowiada ilustracj
z przyk adu poprzedniego z dodatkowyrazem midzy bramkami granicznymi OE7AAA i OE7FFF,
ktore podobnie jak w przyk adzie poprzednim grugtgsy przed przekazaniem informacji do OE2.

Tabela tras OE2AAA
44.143.160.0/21 via OE7AAA (Backbone-laKktive Route- czynna, uywana
44.143.160.0/21 via OE2BBB (Backbone-IRaktive Route -pieczynna

Tabela tras OE2BBB

44.143.160.0/21 via OE7FFF (Backbone-dRiive Route-u ywana

44.143.160.0/21 via OE2AAA (Backbone-linpktive Route -nieczynna

Tabele tras w bramkach OE2identyczne jak w przyk adzie poprzednim. PakieQE2AAA do
OE7FFF s te tak samo przekazywane do OE7AAA ale &zdodatkowemu poczeniu docierajdo
celu krotsz tras . Protokd iBGP w systemie OE7 korzysta od raze zqzenia OE7AAA -> OE7FFF.
Warunkiem prawid owego dzia ania jest w miatabilna praca czy radiowych i ich zbliona jako .

Whiosek :

Grupowanie moe przyczyni si do srocenia tabel tras, ale nie ma uniwersalnegwirzania dla

niego w topologiach mieszanych. Konieczne jest zavisdywidualne rozpatrzenie lokalnej topologii.
W pocz tkowym stadium rozbudowy i uruchamiania sieci radery korzysta z grupowania.
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Konfiguracja 3: PEWNA | PRAWID OWA

W tym przyk adzie rozpatrujemy identyczp tl jak w przyk adzie 1 ale na granicach systemoéw
(w stacjach OE7AAA i OE7FFF) nie korzysta grupowania. Obie stacje przekazajsiadom w OE2
pe ne i szczeg6 owe informacje o wszystkich sidtiac

Tabele tras OE2AAA i OE2BBB zawierayi ¢ kompletne dane wszystkich sieci. Dane te wysgt

w ka dej ze stacji podwajnie, poniewatrzymuj je one z dwoch stron. Wybor tras czynnych i igroro
wanych (nieczynnych) przez k& stacj zaley od wyboru dokonanego przez algorytm BGBGP

Path Selection Proce§sNa wybor ten mona wp ywa przez ustalenie odpowiednich zasad i zdefinio-
wanie filtrow w bramkach.

Niezale nie od tego proces wyboru przebiega zawsze w pajsty sposob:

1. Preferowane grasyo najwi kszych warto ciach parametru "Weight' (wadze). Jego warto
mo e by tak e zmieniana lokalnie przez filtry, tak aby operatayy dopasowapreferencje dla pew-
nych tras ze wzgtléw topologicznych lub innych.

2. Dla tras o tej samej wadze — wadigparametruweight' o wyborze decyduje wartolokalnego
priorytetu — parametrtlocal preference" (preferowane strasy o jego wikszej wartoci). Local Pre-
ferencejest parametrem (wagpochodzcym z sesji iBGP, s ucym do wyboru najkorzystniejszego
wyj cia z w asnego systemu (AS) w kierunku danego €@jwocz tego mdiwe jest wprowadzenie
wagi (oceny) trasy przez operatora — parametrasinyykorzystywany analogicznie jakeight.
Atrybut ten jest rozpowszechniany tylko w ramacsjisBGP.

3. Jeeli i warto ci parametrulbcal preferencés sobie rowne wybierana jest trasa utworzona
w bramce przez BGP.

4. Jeeli brak jest takiej trasy wybierana jest trasaajkrotszym atrybucie AS_PATH.

5. Dla tras o tej samej d ugn AS_PATH wybierana jest tras o najkorzystniejszyochodzeniu —
najmniejszym atrybuci®rigin Typ . Atrybut ten informuje o jej pochodzeniu np. odtpara iBGP
albo eBGP. Atrybut ma dla iBGP wartoni sz ni dla eBGP a dla nieznanychr{gompleté) warto

najwy sz .
6. Dla tras o tym samym pochodzeni®fjgin Tyg’) decydujenajni sza warto atrybutu MED

(, Multi-Exit-Discriminator’). Jest to parametr wagowy BGP dla wyboru najketaiejszej z rownoleg-
ych tras prowadzych do tego samego celu wsgdnim systemie — tzw. punkt wejowy do systemu
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s siedniego. Atrybut ten jest rozpowszechniany wynie w sesjach eBGP jako propozycja ze strony
s siada.

7. Spordd tras o tym samym atrybucie MEDeferowane s trasy zewn trzne przed wewn trz-
nymi.

8. W przypadku réwnai wszystkich poprzednio wymienionych atrybutéwfprewana jest trasa do
najbli szego ssiada BGP.

9. W ostatecznei wybierana jest trasa o najazym adresie IP spadd partneréw BGP (sesji) w po-
réwnaniu do w asnego identyfikatora.

Tabele tras OE2AAA i OE2BBB wygtlaj wi ¢ jak nastpuje:
Tabela tras OE2AAA

44.143.160.0/24 via OE7AAA(Backbone-laktive Route- czynna
44.143.160.0/24 via OE2BBB(Backbone-IRaktive Route- nieczynna
44.143.161.0/24 via OE7AAA(Backbone-lative Route
44.143.161.0/24 via OE2BBB(Backbone-IRaktive Route
44.143.162.0/24 via OE7AAA(Backbone-laktive Route
44.143.162.0/24 via OE2BBB(Backbone-IRaktive Route
44.143.163.0/24 via OE7AAA(Backbone-laktive Route
44.143.163.0/24 via OE2BBB(Backbone-IRaktive Route
44.143.166.0/24 via OE2BBB(Backbone-HKtive Route
44.143.166.0/24 via OE7AAA(Backbone-linpktive Route
44.143.167.0/24 via OE2BBB(Backbone-HKtive Route
44.143.167.0/24 via OE7TAAA(Backbone-linpktive Route

Tabela tras OE2BBB

44.143.160.0/24 via OE2AAA(Backbone-la&ktive Route
44.143.160.0/24 via OE7FFF(Backbone-irgktive Route
44.143.161.0/24 via OE2AAA(Backbone-lative Route
44.143.161.0/24 via OE7FFF(Backbone-iijktive Route
44.143.162.0/24 via OE2AAA(Backbone-l&ktive Route
44.143.162.0/24 via OE7FFF(Backbone-iigktive Route
44.143.163.0/24 via OE2AAA(Backbone-lative Route
44,143.163.0/24 via OE2AAA(Backbone-linpktive Route
44.143.166.0/24 via OE7FFF(Backbone-&klive Route
44.143.166.0/24 via OE2AAA(Backbone-linpktive Route
44.143.167.0/24 via OE7FFF(Backbone-#Rjive Route
44,143.167.0/24 via OE2AAA(Backbone-linpktive Route

Uwaga przedstawione tabele zawierajczywi cie rébwnie wpisy dla sieci szkieletowej, poniewgo-
wnie ione muszby publikowane. Dla u atwienia orientacji w povegym przyk adzie przedstawio-
no jedynie wpisy tras ytkowych. Trasy oznaczone jako nieczynniedgtiveé) s znane bramce ale
obecnie nie wwane.

3.4.5 Ptla przerwana
W punkcie tym omawiamy pl przerwan powsta w wyniku przerwania jednego zczy radiowych.
Uwaga: P tla przerwana w rozumieniu BGP powstaje yjudwczas gdy z jakich kolwiek powodow
przerwaniu ulegnie lub zostanie w niej wgzona jedna z sesji BPG (np. wskutek wyenia jednego

z partnerow w ,Winboxie”).
Przerwanie cza radiowego pomizy OE2AAA i OE2BBB:
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Po aktualizacji tabele tras OE2AAA i OE2BBB wydéj jak nastpuje:

Tabela tras OE2AAA

44.143.160.0/24 via OE7AAA(Backbone-laktive Route- trasa czynna
44.143.161.0/24 via OE7AAA(Backbone-lative Route
44.143.162.0/24 via OE7AAA(Backbone-laktive Route
44.143.163.0/24 via OE7AAA(Backbone-laktive Route
44.143.166.0/24 via OE7AAA(Backbone-laétive Route
44.143.167.0/24 via OE7AAA(Backbone-lative Route

Tabela tras OE2BBB

44.143.160.0/24 via OE7FFF(Backbone-&klive Route
44.143.161.0/24 via OE7FFF(Backbone-#klive Route
44.143.162.0/24 via OE7FFF(Backbone-#klive Route
44.143.163.0/24 via OE7FFF(Backbone-&klive Route
44.143.166.0/24 via OE7FFF(Backbone-#klive Route
44.143.167.0/24 via OE7FFF(Backbone-#klive Route

Wyst puj w nich tylko trasy czynne (aktywne) poniewadrugiej strony nie nap ywajadne meldun-
Ki.

OE2AAA i OE2BBB komunikuja size sob przez sie OE7. Réwnie i tutaj pominito wpisy dla sieci
szkieletowe;j.

3.4.6 Parametry ,Redistribute Static*, ,Connected®, ,OSPF*, ,Other BGP*

W trakcie uruchamiania i konfiguracji us ugi BGPeogtor moe ustawi dodatkowe parametry decy-
duj ce o jej pracy (w Hamnecie i wielu innych przypactkavystarczy tylko pojedycze wywo anie

us ugi w bramce (jedna czynna kopia), patrz p..3.1)

Jej argumenty zaréwno w bramkach Mikrotik jak i€@iraz innym sprzie maj przewanie iden-
tyczne ustawienia.

Oprécz podstawowych parametréw takich jak w asnpeuAS, dowolna nazwa us ugi i ewentualna
zmiana identyfikatora bramki opraetor nredorzysta z nastpuj cych parametréw:

« redistribute-connected(yes | no; domyne: no) — po w czeniu bramka publikuje w sesjach zia-
dami informacje o bezpoednio po czonych (gonnectet) sieciach. S to przyk adowo sieci pod
czone bezpaednio do w asnych zczy lub mostkow i zaznaczone w tabeli jako paone (DaC),
Nadanie tej informacji nie wymaga wpisania wymiemjich sieci na list (, Networks).

« redistribute-ospf (yes | no; domymnie: no) — po w czeniu bramka publikuje w BGP taktrasy
otrzymane przez OSPF.
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« redistribute-other-bgp (yes | no; domynie: no) — okrela, czy publikowane stak e trasy otrzymane
z innej kopii us ugi (np. w bramce obs ugegj rownolegle dwa rdne systemy AS.

« redistribute-rip (yes | no; domynie: no) — po w czeniu w BGP publikowane e wszystkie trasy
otrzymane przez RIP.

« redistribute-static (yes | no; domynie: no) — po w czeniu publikowane w sesjach BGPtak e
wszystkie trasy statyczne zawarte we w asnej tabel

W HAMNECIE obowi zuje zwykle:
wy czenie wszystkich parametrow grupy ,Redistribute” (NO).

W czenie parametrow (i zwgzanych z nimi funkcji) redistribute connectéd , redistribute statit

mo e spowodowapowstanie w sieci czarnych dziur, nych tras domynych, upublicznienie lokal-
nie zdefiniowanych tras statycznych, prébnych kéwa z czy albo innych tras nie przeznaczonych
do szerszego ytku!

Mog to by przyk adowo po czenia kablowe z DLC7, bramkami Linsys dla packetia itp.

Pulikacj informacji powinny w sieci Hamnetu sterowglko wpisy sieci i grup jak to oméwiono po-
wy €j. naley pamita, e b dne informacje o trasach rozprzestrzengj w sieci bardzo szybko.
Funkcje redistributé¢ mog by przydatne tylko w nielicznych wyikowych przypadkach, ale przed
ich u yciem nalezy dok adnie przejrzeprzeanalizowalokaln sytuacj i ustawienia bramki.

3.4.7 Odleg 0 administracyjna w tabelach tras

Odleg o administracyjna podawana w tabelach bywatz le rozumiana. Informuje ona o wiary-
godnoci trasy lub informaciji o niej. Nie jest ona \adnym wypadku miarfizycznej d ugoci trasy
albo liczby odcinkoéw, z ktérych ssk ada (d ugci logicznej), czy te kosztéw itp.

Standardowymi wart@iami parametru w BGP 20 (dla tras otrzymanych przez eBGP) i 200 (dla tr
otrzymanych przez iBGP). Wartm domy Ine przyjmuje si nastpuj co:

Connected interfacébaC) 0 — poczenie bezpaednie

Static route(AS) 1 —trasa statyczna

External BGP(DaB) 20 — trasa otrzymana przez eBGP

OSPF 110 — trasa otrzymana przez OSPF

IS-IS 115 —trasa otrzymana przez IS-IS

RIP 120 - trasa otrzymana przez RIP

Internal BGP (DaB) 200 — trasa otrzymana przez iBGP

Unknown 255 — nieznanedd o pochodzenia lub charakter trasy

Podstawowa zasadadla identycznych sieci paczenie typu ,DaC” ma pierwszstwo przed wpisami
LAS-, 1 ,DaB”. Oznacza to, e bezporednie po czenie bramki z celem ma pierwsgévo przed trasa-
mi statycznymi i otrzymanymi w ramach sesji BGRerRRisze stwo to wynika jedynie z wiarygodna
trasy — czyli tzw. odleg @i administracyjnej. Na odleg ot mo na wp ywa za pomoc ustalonych
zasad (ang.rputing policie$) i filtrow.
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3.5 Filtry, zasady wyboru tras

Zasada podstawowalJstawienia filtrow i zapory przeciww amaniowej (apgrewall*) to dwie ré ne
pary kaloszy!

Filtry pozwalaj na praktyczne wprowadzenie zasad wyboru tras (aagting policie$). Dotyczy to
zarowno ignorowania prywatnych obszaréw adresovigkh wp ywu na priorytety wyboru tras.

Jedn z mo liwo ci mo e by rozmy Ine preferowanie trasy d szej w stosunku do krétszej i szybszej
je eli jest ona pewniejsza (pracuje stabilniej). Craisstosowane bywa ta& sztuczne przed anie
trasy AS (AS_PATH) dla zmniejszenia jej atrakcyjeioFiltry pozwalaj w miar potrzeby na elimi-
nacj niektoérych informacji z sesji np. sieci sk adajch si na publikowanju grup.

Zasadniczo wszystkie prywatne sieci powinny lgnorowane przez Hamnet. Ignorowanie adresow IP
zwi zanych z sieciami prywatnymi nie jest$ame z funkcjonowaniem zapory przeciww amaniowe;j.
Przyk ady konfiguracji ,Winboxu” i definiowania pstych filtrow podano w rozdziale 4.

05.12.2013 49



Protk6 BGP w Hamnecie Krzysztof D browski OE1KDA

4 HAMNET Przyk adowe konfiguracje WINBOX
W punkcie 4.1opisane smenu programu ,Winbox” i zwzane z nimi funkcje. Opisana jest tylko
wizualna konfiguracja ,Winboxu” w oknach. Dopuszitesjest wprawdzie tale konfiguracja
w konsoli (oknie wiersza polecg ale nie zosta a ona tutaj opisana.

W punktach 4.2 do 4.4przedstawiono przyk adowe konfiguragyeaz z uj ciami ekranowymi dla
przyk adowych lokalizacji — ze wszystkimi niezimymi parametrami.

Punkty 4.2 do 4.4 daj w miar mo liwo ci przepis na podstawow konfiguracj Hamnetu!
4.1 Opis menu
W tym punkcie opisane snenu programu ,Winbox” i ich parametry.
4.1.1 ,Instances (us uga BGP)

Po wybraniu w zak adcdnstance$ (,Us ugi“) czynnej us ugi lub dodaniu nowej w cejej urucho-
mienia na ekranie wyvietlane jest naspuj ce okno:
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Okno to zawiera nagbuj ce pola:

as(liczba ca kowita0..65535) — numer systemu AS, w ktorym pracujeadaramka (us uga),

przyk adowo: 64560 dla OE®6).

Domy Ine ustawienie dla HamnetNumer AS kraju zwi zkowego [w Austrii, gdzie indziej regionu
lub okr gu — przyp. tum.], w ktérym zlokalizowana jest branka.

name (nazwa domy Inie: ™ ) — hazwa us ugi, np.: ,default* albo ,OE6XKR*

out-filter (nazwa domy Inie: "™ ) — wybdr ogolnego filtru wyciowego czynnego dla wszystkich ses;ji
BGP tej us ugi.

redistribute-connected(yes | no; domynie: no) — po w czeniu bramka rozpowszechnia w ramach
sesji BGP informacje o wszystkich bezpdnio z nim po czonych sieciach ¢pnnectety korzysta-

j cych z fizycznych zczy bramki lub mostkéw i zapisanych jako przone w tabeli tras (,DaC”).
Rozpowszechnianie tych informacji nie wymaga ungesnia ich na licie sieci (Networks). Ta

i pozosta e mdiwo ci nie s wykorzystywane w Hamnecie.

Domy Ine ustawienie dla Hamnetoo

redistribute-ospf (yes | no; domymnie: no) — po w czeniu bramka rozpowszechnia w ramach sesji
BGP informacje otrzymane przez OSPF.

Domyslne ustawienie dla Hamneho

redistribute-other-bgp (yes | no; domynie: no) — decyduje o rozpowszechnianiu informacji o tchsa
otrzymanych z innej czynnej kopii us ugi (np.lidramka obs uguje jednoczge sieci dwdch syste-
méw).

Domy Ine ustawienie dla Hamnetoo

redistribute-rip (yes | no; domynie: no) — decyduje o rozpowszechnianiu przez BGP trayota-
nych przez RIP.

Domy Ine ustawienie dla Hamnetoo

redistribute-static (yes | no; domynie: no) — decyduje o rozpowszechnianiu przez BGP tragcta
nych znajdujcych si we w asnej tabeli.

Default-Einstellung fur HAMNETno

router-id (adres IR domy Inie: 0.0.0.0) — identyfikator bramki w postaci esn IP. W przypadku
braku identyfikatora system ustala go automatycanggarciu o otrzymywane trasy.

4.1.2 Peers” (partnerzy)

Po dodaniu nowej sesji BGP w zak ad€&eers (partenerzy; ssiedzi) lub wybraniu jednej z czynnych
wy wietlane jest naspuj ce okno:

Spis partneréw (bramka z trzema wpisanymi partngram
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Okno partneréw zawiera naptj ce pola:

Name (tekst)— zawiera nazwsesji BGPUstawienie dla Hamnetypeer-0XXX (ostanie 4 pozycje
znaku wywo awczego partnera).

Instance (tekst)— nazwa us ugiUstawienie dla Hamnetuatefault.

remote-addresqadres IR domy Inie: 0.0.0.Q — adres IP partnera (dla tej sesji BGP).

Ustawienie dla Hamnetadres partnera w sieci szkieletowej des Partnersparty na koncepcie IP.
remote-as(liczba ca kowitadomy Inie: 0) — numer AS systemu partnera (dla tej sesji BGP).
Ustawienia dla Hamnetw Austrii numer AS kraju zwi zkowego OE1-OE9, gdzie indziej —
rejonu lub okr gu.

hold-time (czag — czas oczekiwania na aktywnow trakcie sesji BGP (czas braku aktuweip Dla
jej podtrzymania przed up ywem zadanego czasu powalo bramki dotrzeod partnera komunikaty
u ytkowe dowolnego rodzaju albo komunikaty podtrzynsejpo czenie. Po jego up ywie beadnej
aktywno ci po czenie zostaje przerwane.

Domy Ine ustawienie dla Hamnetli80

keepalive-time(czag — odstp czasu midzy transmisjami komunikatow podtrzymaych do partne-
réw po czenie (Keepalivé). Po nawi zaniu sesji czno ci (otrzymaniu komunikatuEstablishet)
czas ten jest komunikowany partnerom.

Domy Inie dla Hamnetu255

multihop (yes | no; domynie: no) — po w czeniu pozwala na nawaywanie sesji w kana ach kilku-
odcinkowych (multihog), a wi ¢ z partnerami niedoginymi bezporednio. Po czenia takie nie s
nawi zywane jeli trasa prowadzca do ssiada jest trasa donip (0.0.0.0/0).

Domy Inie dla Hamnetuno

in-filter (nazwa domy Inie: " ) — nazwa filtru wejciowego oddzia ywujcego na informacje nap y-
waj ce w trakcie sesji BGP (z danym partnerem) fittpdla adreséw prywatnych

out-filter (nazwa domy Inie: ™ ) — nazwa filtru wyjciowego oddzia ywujcego na informacje nada-
wane w trakcie sesji BGP (z danym partneremp)filtr dla adreséw prywatnych.
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4.1.3 ,Advertisments” (publikacje) — dane tylko doodczytu

W menu Advertisment$ (publikacje) wy wietlana jest informacja o aktualnie wychodgch komuni-
katach rozpowszechniajych trasy.

TYLKO W KONSOLI

prefix (prefiks IP —w a nie nadawany prefiks NLRI,

nexthop (adres IB — aktualnie nadawany atrybut NEXT_HOP,

as-path (teks) — aktualnie nadawany atrybut AS_PATH,

origin (igp | egp | incomplete) — biecy atrybut ORIGIN, pochodzenie danych z w asnegbesyu,

z obcego lub nieznane,

local-pref (liczba ca kowitd— bie co nadawany atrybut LOCAL_PREF,

med (liczba ca kowity — aktualnie nadawany atrybut MULTI_EXIT_DISC,

atomic-aggregate(yes | no) — aktualnie nadawany atrybut ATOMIC_AG&ATE (informuje o tym
czy prefiks oznacza grugkilku AS) *),

aggregator(adres I — w a nie nadawany dodatkowy atrybut AGGREGATOR (adresMiprzypad-

ku grupy informacja o grupugym *),

originator-id (adres IB — aktualnie nadawany atrybut ORIGINATOR_ID,

cluster-list (teks} — aktualnie nadawany atrybut CLUSTER_LIST,

peer (teks) — partner.

*) Szczego y w dokumencie RFC4271, w rozdziale 5. TOMNIC_AGGREGATE (grupowanie kilku
AS) — w ausrtiackim Hamnecie na razie bez znaczenia

4.1.4 Networks (sieci)

W menu Networks (spisie sieci) dodawane sformacje o sieciach przeznaczonych do pulikaciji.
Wpisy te nie powodujzapisania trasy we w asnej tabeli tras.

Przy prawid owej konfiguracji BGP w Hamnedaane ze spisu jednej z bramek rozchodzsi

w szybkim tempie w ca ej sieci za pomocsesji iBGP i eBGP

Okno sieci z okienkiem wprowadzania danych do listy
Okno zawiera naspuj ce kolumny:

network (prefiks IP, domy Inie pusty ) — prefiks przeznaczony do rozpowszestia, moliwe
podanie grupy.
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Domy Ine ustawienie dla Hamnetu:

Wopisy wszystkich sieci podczonych bezpaednio do bramki (sieszkieletowa, sieci ytkowe, us u-
gowe i inne np. OLSP, PR) przeznaczone do rozpahszania w sieci Hamnetu. Miiwe jest wpro-
wadzanie grup jako alternatywy — z sumowaniem kséfiv i utajnianiem ich sk adnikéw.
synchronize(yes | no; domynie: no) —w czenie powoduje publikowanie wyznie informacji o tra-
sach, dla ktérych w tabeli tras znajdsj pasujce dane (angMatching-Route").

Domy Ine ustawienie dla Hamnetno, poza sytuacjami szczegdlnych topologii lub grup.

4.1.5 ,Route Aggregatéggrupowanie tras)

BGP pozwala na grupowanie poszczegoélnych wybratnashw jedn wspdln . Menu to (/routing bgp
aggregate’) s iy do podania grupowanych tras i atrybutow grupyvirda na bardziej wyczerpuje
zdefiniowanie grupy aneli za pomaoc listy sieci.

Grupowanie tras
Okno zawiera naspuj ce pola:
advertise-filter (tekst domy Inie: ™) — nazwa istniejcego (wczeniej zdefiniowanej) sekwencji filtrow
(,Verkettung“/ ,Chain“) s u cej do wyboru atrybutdw tras przekazywanych grgzedziczonych
przez ni).
attribute-filter (tekst domy Inie: ") — nazwa istniejcej sekwenciji (cigu) filtrow nadajcych grupie
atrybuty.
inherit-attributes (yes | no; domynie: yes) — decyduje o tym, czy atrybuty grupy mby dziedzi-
czone.
instance(tekst domy Inie pusty) — us uga zwzana z dansieci .
prefix (prefiks IP; domyinie pusty) — prefiks grupy (adres IP z odpowieditizb bitéw znaczcych)
summary-only (yes | no; domynie: yes) — decyduje o tym, czy pojedye sieci wchodze w sk ad
grupy s utajniane czy tedalej publikowane.
Uwaga Utajniane s wszystkie pasuge sieci z tabeli tras, ale nie dane zawarte wlitaleei nawet
je elinale do tego samego zakresu adreséw co grupa.
suppress-filter (tekst domy Inie: ™) — nazwa istniejcej sekwencji filtréw s u cych do wyboru
utajnianych tras.
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4.1.6 Wy wietlana informacja o grupowaniu tras

TYLKO W KONSOLI

routes-used(liczba ca kowitq — statystyka grupy tras.

in console— spis uywanych identyfikatorow konsoli, liczba ywanych tras (tylko dla ,Winboxu").
aggregated routes- wszystkie trasy wchodee w sk ad zakresu grupy. Naj[prawdopodobniggrse
wszystkie utajnione i nie gpublikowane pojedyczo, o ile nie sdopuszczone do publikacji przez
specjalny filtr utajniajcy (ang.,suppress-Filter”).

aggregate route- trasa utworzona w wyniku grupowania.

Uwaga

Grupowane stylko trasy otrzymane od partneréw w ramach €GP i tylko przez t sam kopi

us ugi. W Hamnecie i tak us uga BGP jest uruchamisttko raz na danej bramce.

Porady:

« Filtry utajniaj ce (ang. Suppress-Filtél) przynosz efekty tylko wtedy gdy paramesummary-
only=no'

« Filtry upubliczniania (ang.Advertise-filtet) przynosz efekty tylko wtedy gdy parameétnherit-
attributes=yes'

« W przypadku gdy filtry atrybutow (angAftribute-Filter”) zareaguj na polecenia¢ject albo
'discard dane grupy nie spublikowane.

4.1.7 Filtry

Menu filtrow
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System operacyjny bramki zawiera obszerne funkitjeiiania, co pozwala na definiowanie zasad
rozpowszechniania tras (andRquting-Policie¥) niezale nie od ustawie zapory przeciww amaniowej
(ang. firewall”). Powi zane ze sobfiltry lub ich grupy pracuj sekwencyjne — kolejno jeden po dru-
gim. Pominwszy zasadignorowania sieci prywatnych i jednolitych ustat&dno nie publikowanych
danych, w sieci Hamnetu nie obowtj adne inne zasady ogolne. Poszczegdélne bramki jedgak
wymaga sformu owania lokalnych zasad.

Do dyspozycji s nastpuj ce polecenia:

action (accept | discard | jump | none | reject | retdefgult:none) — akcja przeprowadzana na danych
trasy lub jej atrybutach dla przefiksow NLRI spajniych kryteria filtracji.

accept— akceptowanie informacji o trasach dla danegakseMNLRI.

discard — ca kowite wykluczenie danego prefiksu z przetaara przez BGP. Trasa jest ca kowicie
usuwana z otrzymanego komunikatu. W komunikatacthwgtz cych funkcjadiscard jest identyczna
Zreject jump — przekazaniem przetwarzania innej sekwencjidfitr Sekwencja ta musi bydefinio-
wana jako cel skoku 4ymp-target” .

none— brak jakiej kolwiek akciji i przegie do nastpnego punktu.

reject — usunicie informacji o trasie spe niajej kryteria filtracji. Prefiks ten wyspuj cy w otrzymy-
wanym komunikacie jest zaznaczony za ponfq,rejected) w polu RT po wywo aniu spisu w kon-
soli za pomoc polecenidp route print. Prefiks ten nie jest rozpowszechniany w komuniélatary-
chodz cych.

return — powr6t do poprzedniej sekwencji, w ktérej wyst skok fump).

as-path teks) — kryterium poszukiwania w atrybucie AS_PATH. Ddaaty argument ” przed kry-
terium powoduje poszukiwanie tekstu na pokaz AS_PATH, a $ — na jego kou.
as-path-length(liczby ca kowitg— d ugo atrybutu AS_PATH oznaczaja liczb zawartych w nim
przebytych systeméw autonomicznych. Uwaga: wieltled\S_SET straktowane jako jeden system
AS.

atomic-aggregate(absent | present) — sprawdzenie czy atrybut ATOMIGGREGATE ma warto
.yes”.

chain (teks) — nazwa modyfikowanej sekwencji. W przypadku gdkwencja o danej nazwie nie
istnieje jest on zak adany jako nowy.

distance(liczby ca kowitedomy Inie: nic) — odleg 0 administracyjna niezalaa od protoké u s u-
ca do poréwnania tras otrzymanych z innyabde (parametr wiarygodnai tras).

jump-target (nazwg — nazwa sekwencji stanowej cel skoku gdwction=jump.

local-pref (liczby ca kowitg— poszukiwanie podanej warto w atrybucie LOCAL_PREF.
match-chain (hnazwg — nazwa grupy filtréw lub ich sekwencjiywanej do filtracji okrelonej grupy
tras. Jeeli trasa zosta a przyp przez filtry jest to sygnalizowane w celu ,wygni cia” trasy z komu-
nikatu.

med (liczby ca kowitg— poszukiwanie podanej wartd w atrybucie MULTI_EXIT_DISC.

origin (igp | egp | incomplete) — poszukiwanie podanega ty atrybucie ORIGIN.

prefix (adres IP addregmaska siecjadres IRadresIP) — poszukiwanie podanego prefiksu NLRI.
prefix-length (liczby ca kowitg — poszukiwanie podanej d ugo prefiksu NLRI.

prefsrc (adresIP addrestmaska siecjadres |P—adresIP) — poszukiwanie podanego adresuiéd a
danej trasy.

route-comment(teks) — poszukiwanie podanego komentarza w trasie &pery mog dodawa do-
wolne komentarze dla wyrdienia okrelonych tras lub podania szczegoélnych informacjiahhn
routing-mark (teks) — poszukiwanie wpisu zaznaczzggo tras jako wymagajc szczegodlnego prze-
tworzenia (Routing marK). Jest to chtnie stosowane przez operatoréwmgch systeméw autono-
micznych.W Hamnecie stosowane w zat® ci od potrzeb — brak specjalnych zalece

scope(liczby ca kowite0..255-0..255) scopei target-scopesa stosowane do rekursywnego poszuki-
wania adresu naginego odcinka ({ext hop). Trasy u ywane w poszukiwaniu adresu odcinka okre
lonej trasy powinny miewarto parametriscopemniejsz lub rown warto ci target-scopetej trasy.
set-check-gatewayping | arp) — okrda czy bramka BGP musi wyprébowedost p do danej trasy za
pomoc ,ping“ lub ,arp“ przed opublikowaniem jej danycRozwala to na stwierdzenie czy bramka
wej ciowa trasy (anggateway jest rzeczywicie czynna.
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set-disabled- powoduje wy czenie trasy. Trasy wyczone nie sbrane pod uwagprzez algorytm
BGP poszukujcy najlepszych tras.

set-distance(liczba ca kowita0..255) — s uy do wprowadzenia niestandardowej odlegi@adminis-

tracyjnej (rd nej od: eBGP 20, iBGP 200). Odleg da nie jest zwizana z protoko em i jest wykorzy-

stywana do poréwnania naizy sob tras prowadzcych do tego samego celu otrzymanych nyéh
rode . Okrela ona stopie wiarygodnoci tras i jest wywietlana w tabeli tras w ,Winboxie".

set-localpref(liczba ca kowita0..4294967295) — warto atrybutu LOCAL_PREF dla danej trasy.

set-med(liczba ca kowita0..4294967295) — warto atrybutu MULTI_EXIT_DISC.

set-nexthop(adres IB — docelowy adres IP naphego odcinka danej trasy.

set-prefsrc(adres IP — adres preferowanegodd a danej trasy (angpteffered source addreys

set-prepend(liczba ca kowita: 0..16) — okria dopuszcalnliczb kolejnych zapiséw w asnego AS

w atrybucie AS_PATH. Dodawanie systeméw do trasy $gosowane w celu obenia jej atrakcyjno-
ci dla partnerow (z rchorodnych przyczyn). Jest to jeden z wielu sposoblmi enia atrakcyjncci

trasy.

set-route-comment(teks} — dodanie komentarza do danej trasy np. przemtgéw lub administrato-
row.

set-routing-mark (teks) — dodanie znacznikaquting marK (patrz wy j) u atwiaj cego rozpoznanie

trasy przez ktér z innych bramek i np. zastosowanie wobec niejegainych zasad. Funkcja ¢hie

U ywana przez operatoréw rozmaitych systeméw autocomgch.

set-scopgliczba ca kowita0..255) — warto parametriscopedla danej trasy. Paramesgopei tar-

get-scopes u ywane w rekursywnym poszukiwardaresu naspnego odcinka danej trasy. Trasy
uwzgl dniane w poszukiwaniu musmie parametiscoperéwny lub mniejszy od paramettarget-

scopedanej trasy.

set-target-scop€liczba ca kowita0..255) — warto parametruarget-scopedanej trasy, patrgcope

set-weight(liczba ca kowita-2147483648..2147483647) — wartqwagi danej trasy. Jest ona
uwzgl dniana trasy na samym potiau przez algorytm BGP poszukuay najkorzystniejszej.

target-scope(liczba ca kowita0..255-0..255) — parametsgopei target-scopew rekursywnym po-

szukiwaniu adrsu naginego odcinka trasy. Patistope

type (absent | present) — poszukiwanie podanej weiredrybutu ATOMIC_AGGREGATE.
unset(wybor z podanych mtiwo ci: prefsrc | routing-mark | check-gateway | disablekasuje

wymieniony parametr danej trasy (np.: usgie znacznika Routing Mark przed rozpowszechnieniem

trasy).

weight (liczba ca kowita: -2147483648..2147483647) — pkszanie wymienionej wagi trasy.
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4.1.8 Tabela tras

Tabela tras zawiera znane sieci docelowe i trasygtz ce do nich. Sieci mogby osi galne przez
partnerow lub podczone bezpaednio (fizycznie).

Tabela tras programu ,Winbox“ w postaci kolumnowghow columri$

AS: czynne trasy statyczne.

DAC - trasy prowadze przez mostki lub w asne gza — Pynamisch Aktiv Connectétlynamiczne,
po czone, czynne).

DAb — trasy otrzymane w trakcie sesji BGPBypamisch Aktiv BGR(dynamiczne, czynne trasy
BGP).

Db — trasy otrzymane w trakcie sesji BGP ale nignne — DPynamisch BGP(dynamiczne BGP).
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Tabela tras w ,Winboxie" w postaci standardowejinmz wy wietlan kolumn BGP PATH.
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4.2 Przykladowa konfiguracja jako w z a lub bramki iBGP

Przyk adowa, omawiana dalej konfiguracja BGRwOE7XGR opiera si na podanej na ilustracji
fikcyjnej topologii systemu autonomicznego w Tyr¢AS = 64570). W kadej z kratek symbolizuj
cych w z y podane sznak wywo awczy wz a, jego lokalizacja (QTH), jego adres IP z zalradre-
séw IP jego podsieci, adresy IP dla DHCP i do cedanwbowych sieci. Kady z nich posiada wegia
dla u ytkownikéw w swojej okolicy.

Na pocztek przyjmujemy, e ta fikcyjna sie OE7 nie posiada paze z innymi regionami kraju i za
granic . Na czas konfiguracji BGP w rejonie Tyrolu sta jest rozpatrywana w oderwaniu od reszty
Hamnetu. Informacje o trasachw niej rozpowszechniane za pomaesji iBGP.

4.2.1 Krok 1: konfiguracja us ugi wyboru tras na OEZXGR

Zak adamy, e us uga BGP na OE7XGR nie jest jeszcze skonfiganavale podstawowe konfiguracje
dost pu dla uytkownikdw, us ug, z czy i mostkéw sju wykonane prawid owo. Przyjmujemye wi-
doczne nailustracji vz y s ju uruchomione i osgalne przez sieszkieletow. W celu dotarcia do
omawianych i pokazanych na ilustracjach okien patenest kolejno wywo ywanych punktow
menu, wybieranych zak adek itp.
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Winbox -> ROUTING->BGP->INSTANCES
Wy wietlane jest okno us ugifstancey), ktére mo e ewentualnie zawiergu wpis domylny.

Za pomoc przycisku ,plusa” wprowadzane s poni szym oknie konfiguracji dane nowej us ugi,
a przez podwdjne nacii cie mysz istniej cego wpisu (domynego — o nazwie ,default” jak na
ilustraciji) otwierane jest to samo okno z danynai idh modyfikacji.

« Pole ,Name": wpisalub pozostawi nazw ,default”
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* Pole ,AS”: poda humer AS, dla OE7 jest to 64570

* W pozosta ych polach nie naleniczego w cza ani wybiera
* potwierdzi przyciskiem , OK"

* Gotowe

Uwaga Na bramce Hamnetu us uga BGP jest uruchamiarslaagzo tylko raz. Nalg upewni si ,
e w oknie us ug wymieniona jest tylko jedna z nicta po dana i w anie skonfigurowana.

4.2.2 Krok 2: Konfiguracja sesji BGP

Ka da z sesiji jest przypisana do jednego z partneaty.peel) bramki BGP. W sk ad przyk adowej
sieci OE7 wchodzcztery bramki. Zgodnie z zasagrzeprowadzania pe nego kompletu sesji — sesji
ca o ciowej — (angfull-mesh w ramach danego systemu konieczne jest skonfigamie trzech sesji
dla trzech pozosta ych bramek sieci — trzech pedime

Winbox -> ROUTING->BGP->Peers

Otwierane jest okno zawierage spis partneréw Beers), ktére pocztkowo jest puste. W celu dodania
partnera naley pos uy si przyciskiem z symbolem plusa, ktéry powoduje otiapokazanego

poni ej okna dialogowego. Przyk ad na ilustracji zawidaae dla partnera OE7XZR:

« Pole ,Name": peer-7XZR (nazwa m®by dowolna, jest to tylko praktyczny przyk ad!)
* Pole ,Instance": ,default* — nazwa poprzednio sfigurowanej us ugi.

* Pole ,Remote-Adress”: 44.143. XXX.XXX (adres IPripeera)

 Pole ,Remote Port": puste = logiczny kana dommy (kana TCP 179)
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* Pole ,Remote AS": 645xx (numer AS systemu zgodnpezydzia em dla regionu)
* Pozosta e pola: jak na ilustracji

 Potwierdzi przyciskiem ,,OK*

* Gotowe

llustracja przedstawia konfiguracgesji BGP z OE7XZR. W identyczny sposob nalgkonfigurowa
sesje pocze z OE7XLR i OE7XHR, take w ostatecznym wyniku skonfigurowane zostegy

niezb dne sesje. Oczywiie do prowadzenia sesji potrzebneodpowiednie konfiguracje u partneréw
(kroki 1 i 2 naley wi ¢ odpowiednio powtérzyw bramkach OE7XZR, OE7XHR i OE7XLR.

Po zakoczniu tych wszystkich konfiguracji bramki powinnyzpocz mi dzy sob sesje iBGP i po-
winny si one pojawi w spisach z atrybutem nawanych (Establshed).

Przyk ad — spis sesji IBGP z trzema partnerafegrs)

Uwaga W spisie podane saadresy (Remote-Adress numery AS (Remote-AS-Numni@yliczba
wymienionych informacji o trasach i dalsze danek@lalego z partnerow.
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4.2.3 Krok 3: Publikacja celéw i w asnych sieci

W Hamnecie obowizuje zasadae bramki muszudostpnia partnerom informacje o wszystkich
sieciach po czonych z ni fizycznie i bezparednio za pomocz czy lub mostkow.
Dlatego te w OE7XGR naley (pojedy czo, kolejno) wprowadzinast puj ce wpisy:

OE7XGR posiada zcza
* do sieci szkieletowej OE7 (44.143.244.0/24)
« dla u ytkownikéw — pula DHCP (44.143.160.0/24)
* w obszarze serwisowym (showym) (44.143.168.0/25)
Te trzy prefiksy muszby wpisane wic do listy sieci (Networks) i opublikowane (zwykle bez
synchronizacji,patrz rozdzia 3).
Podstawowa konfiguracja jest ju gotowa. W tabelach tras partnerow pojawiaj si sieci
docelowe.

4.2.4 Krok 4: dodatkowy — dalsze sieci przeznaczom® publikacji

Przyk ad:
Bramka posiada jeszcze dalszych partnerow rdedych nadawcami BGP. Trasy prowade do nich
nale y wpisa jako statyczne. Przyk ady partneréw tego rodzaju:
0 Bramki nie wyposane w protokd BGP,
0 Po czenia ze stacjami zagranicznymi nie stasyi protoko u BGP lub innych protoko éw wyboru
tras.

W tej sytuacji nale y wpisa trasy jako statyczne w spisie sieci (Jetworks) najbli szej bramki
BGP.

4.3 Przyk adowa konfiguracja na granicy systemow aonomicznych

Dalsza konfiguracj®E7XGR uwzgl dniaj ca po czenie z regionem OE2 oparta jest na przyk adzie
Z poni szej ilustracji. Zgodnie z przedstawiotam topologi i z zasadmi konfiguracji opisanymi w roz-
dziale 3 konieczne jest jedynie uzupe nienie kanfigji u partnerow granicznych OE7XGR

i OE2XXX. Nie dotyczy to wic pozosta ych stacji: OE7XLR, OE7XHR i OE7XZR.

Sposbb uzupe nienia konfiguracji OE7XGR przedstawiponi €j.
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Konieczne jest skonfigurowanie sesji do nowegoneae: OE2XXX jak to przedstawiono w poni
szym oknie. Numer AS wynika z przydzia u dla poszgnych regionéw (okgéw).

Ustawienia w OE7XGR
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* Pole ,Name*": peer-2XXX (nazwa dowolna, to tylkmgtyczny przyk ad!)
 Pole ,Instance”: ,default” (nazwa czynnej us ugi)

* Pole ,Remote-Adresse”: 44.143. XXX.XXX (adres |&{mera)

* Pole ,Remote Port": puste = donyy kana logiczny (kana TCP 179)

* Pole ,Remote AS*: 645xx (numer AS partnera od@mlaj Ccy jego regionowi)
* Pozosta e pola: jak na ilustracji

 Potwierdzi przyciskiem ,,OK*

* Gotowe

Konieczna jest oczywtie odpowiednia konfiguracja sesji u partnera (OEXX

Pasujce ustawienia w OE2XXX

* Pole ,Name*: peer-7XGR (nazwa dowolna, to tylkakiyczny przyk ad!)

 Pole ,Instance”: ,default” (hnazwa czynnej us ugi)

* Pole ,Remote-Adress": 44.143. XXX. XXX (adres IPripeera)

* Pole ,Remote Port": puste = dontyy kana logiczny (kana TCP 179)

« Pole ,Remote AS": 645xx (zgodnie z przydzia enmeudw dla poszczegoélnych regiondw)
* Pozosta e pola: jak na ilustracji

* Potwierdzi przyciskiem* OK*

* Gotowe
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Podstawowa konfiguracja jest ju zako czona. W tabelach tras partneréw pojawiaj si wpisy
sieci. OE7 otrzymuje tak e informacje z OE2 i dalej po oonych sieci i odwrotnie zgodnie z za-
warto ci list sieci.

Uwaga Grupowanie zosta 0 omowione wca&j w rozdzia ach 3 i 4 i dlatego pomito je tutaj.
Konfiguracja przezwinbox -> ROUTING->BGP->AGGREGATES

4.4 Filtry / sekwencje
Mo liwo ci oferowane przez filtry sbardzo szerokie (patrz: punkt 4.1) i pozwalajiin. na ustalenie

zasad publikacji tras i zmiarich priorytetéw. Poniej przedstawiono przyk ad filtréw eliminiugych
informacje dotyczce prywatnych sieci (prywatnych obszaréw adresoyych

Sekwencje muszzosta wpisane do konfiguracji sesji, w ktérych méjy czynne. Mog by u ywane
do filtrowania danych przychodeych (,in-Processint) albo wychodzcych (,out-Processing.

05.12.2013 67



Protk6 BGP w Hamnecie

05.12.2013

Krzysztof D browski OE1KDA

68



Protk6 BGP w Hamnecie Krzysztof D browski OE1KDA

5 Encyklopedia terminéw

Rozdzia ten jest pavi cony wyjanieniu znaczenia termindw i skrétéwywvanych w niniejszym
dokumencie. Majone charakter encyklopedyczny.

5.1 AMPR, sie 44.

Zaréwno w Hamnecie jak i w transmisji radiowej TEPW sieci AX.25 (packet radio) — AMPR —
u ywana jest grupa adresoéw klasy C: 44.x.x.x przyanarskali wiatowej wy cznie do uytku
krétkofalowcdw. Poczki sieci AMPR sigaj lat 1980-tych i jest ona zamdzana przez lokalnych
administratoréw. W zakresie 44.143.x.x przyznanyiikofalowcom OE zarzizaniem zajmuje si
Krzysztof OE1KDA. Dla potrzeb Hamnetu przyznanetagsnowe podzakresy adresowe zgodnie
Z nowoopracowanym konceptem.

5.2 Cyfrowa sie szkieletowa (BACKBONE")

Sieci szkieletow (ang.backbong nazywana jest podstawowa czsieci Hamnetu z mna z czy
radiowych o bardzo dej przepustowai gwarantujcej skuteczntransmisje wszystkich strumieni
danych uytkowych (packet radio, ATV, obs uga stacji zdalmytransmisja g osu VolP, APRS, http
itd.). Oprdcz tego konieczne jest posiadanie rezgrav cze redundantnych zapewniagych jej dzia-
anie w przypadku awarii niektorych poze . Trasy transmisji danych sv niej wybierane oczywcie
automatycznie w zal@o ci od sytuaciji.

Szybkie cza iskutecznie dzia ajy wybor tras sniezb dne dla w aciwego dzia ania Hamnetu. Do
sieci szkieletowej w Austrii zaliczane szybkie cza radiowe (cz ciowo oparte na technologii
WLAN) ale nie zalicza sido niej radiowych wej u ytkowych, cz ci klasycznej sieci packet radio
i wiadczonych us ug.

5.3 Algorytm wyboru tras BGP

Zasadniczo na wybér tras wp ywajaréwno ustalone zasady jak i zdefiniowane fildiezale nie od
tego BGP korzysta z algorytmu wyboru tras opisanegainkcie 3.4.4 w konfiguracji 3.

5.4 CIDR

Algorytm ,Classless Inter-Domain Routih@CIDR) jest metod skuteczniejszego wykorzystania
istniej cego 32-bitowego obszaru adresowego IP (IPv4).aZost wprowadzony w 1993 r. w celu
zmniejszenia objo ci tabel tras i lepszego wykorzystania zasobowsavgch. W CIDR nie wyspu-
je sta e przyporalkowanie adreséw do klas i podzia na sieci anpgwanie sieci nalecych do tej
samej klasy. Wyspuje tu jedynie maska sieci dzieh adres na dwie czi: sieciow i indywidualn .
Wprowadzono w nim nowy sposéb zapisu tzw. sufil&yfiks podaje liczb bitdw znaczcych

W masce sieci. Zapis ten (np. 172.17.0.0/17) jeatznie krétszy niklasyczny zapis dziesny (np.
172.17.0.0/255.255.128.0) i jednakowo jednoznaczny.

Zapis w IPv6 jest identyczny jak w CIDR dla IPvékiada si z adresu IPv6 oraz d ugo prefiksu (np.
2001:0DB8:0:CD30::1/60).

5.5 Bramka, bramka domy Ina (ang. Gateway, Default-Gateway

Bramka (anggateway s u y do po czenia sieci opartych na mych protoko ach. W mowie potocznej
nazwa ta jest ywana wymiennie z bramk(lub punktem dospowym do internetu; angouter) pomi-
mo, e te ostanie pracutylko na poziomie 3 wartstwy modelu ISO natomlastmka midzysieciowa

— na poziomach warstw 4 — 7.

Bramka domyina jest adresem, pod ktory przekazywandane dla adresatéw znajdeych si poza

w asn sieci gdy brakuje innych dok adnieszych danych dostvych.
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5.6 Adres IP

Najwa niejszym elementem protoko u IP adresy IP jednoznacznie identyfikujace wszystiaeje
sieci. Kade ze z czy fizycznych (kontrolerow sieciowych) otrzymujeasny adres IP. W wyjko-
wych przypadkach urzzenia maj przypisane kilka adreséw IP albo télka z nich jest osigalnych
pod wspolnym adresem. Adres IP ma w przybli eniu przyrowna do adresu pocztowego wciu
codziennym. Adresy IP w postaci cyfrowej mdjugo 32 bitdw i s w zale no ci od potrzeb zapisy-
wane w postaci dzieshej lub szesnastkowe;.

Przyk ady zapisu adresow w rénych systemach liczbowych

Dwojkowy 0111 1111 0000 0000 0000 0000 0000 0001
Szesnastkowy 7F 00 00 01
Dziesi tny 127 0 0 1

Dla zwi kszenia czytelnai kod 32-bitowy jest zapisywany w postaci czterbctb 8-bitowych
(bajtow) oddzielonych kropkami. Kdy z bajtéw moe przyjmowa warto ci w zakresie 0 — 255 a wi
jedn z 256 moliwych warto ci.

5.7 Adresy IP — podstawowe zasady

e Adres IP 127.0.0.1 z powgzych przyk adow jest lokalnym adresem IPdej stacji — i jest przypisa-
ny do wirtualnego zcza niezalenego od wyposa&nia sprztowego. Jego nazwsymboliczn jest
Jocalhost”. Pakiet skierowany pod adres 127.0j@st w praktyce kierowany do nadawcy. Mamy avi
do czynienia z echem lub inaczej moéaiz zamknit p tI wewn trzn . Adres ten jest ywany do

ré nego rodzaju préb (sprawdzania prawid owionstalacji i konfiguracji) lub czno ci wewn trznej
TCP/IP midzy r6 nymi programami pracugymi na tym samym komputerze. Dotyczy to nie tylko
tego pojedyczego adresu ale wszystkich adreséw z zakresu .0A7:0127.255.255.255.

* Adres IP zakoczony zerem np. 127.0.0.0 nie jest mgm adresem indywidualnym a adresem ca ]
lokalnej sieci.

« Adres IP zakoczony numerem 255 np. 127.0.0.255 nie jest rowwig nym adresem indywidual-
nym a adresem ogolnym sieci 127.0.0.0 ym do rozg aszania informacji do wszystkich cz @mk
sieci (wszystkich poczonych z ni stacji lub komputerow).

 Zakres wartcci 0 — 255 oznacza wygiowanie 256 adresow w sieci Xx.x.X.0 z magk5.255.255.0
ale uwzgldniaj c powy sze uwagi w jej sk ad mogvchodzi najwy ej 254 stacje 0 w asnych
adresach.

* Dla sieci prywatnych prewidziane specjalne obszary adresowe, ktorych niemaovykorzystywa
do adresowania w internecie.

Prywatne obszary adresowe IP:

Klasa Od Do Maska sieci
Sieci klasy A 10.0.0.0 10.255.255.255 255.0.0.0
Sieci klasy B 172.16.0.0 172.31.255.255 255.255.0.0
Sieci klasy C 192.168.0.0 192.168.255.255 255.255.255.0

Adresy z zakres6w prywatnych niegubliczniane w Hamnecie i lokowane za pomodiltréw
i dodatkowo ustawiew zaporach przeciww amaniowych.

5.8 Protokdé IP — | Internet-Protocof

Protoko IP [nternet Protocdl jest szeroko rozpowszechnionym w sieciach komputgch protoko-
em sieciowym. Stanowi on podstawarowno internetu jak i Hamnetu i jest implemeptacarstwy
sieciowe] modelu TCP/IP odpowiadeg] warstwie 3 modelu ISO. Warstwa ta jest nani warstw
niezalen od fizycznej strony cza. Adresy IP i maski sieci (argubnet magkdla IPv4 i prefiksy
IPv6 pozwalaj na przyporzdkowanie komputeréw w sieci do mniejszych jednosbgicznych —
lokalnych sieci (angsubne}. U atwia to adresowanie (logiczne) komputeréwiecisi wybor tras do
nich prowadzcych.
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5.9 P tla zamkni ta

P tla zamknita jest kana em transmisji o jednym ko co oznacza.e nadawca i odbiorca danych s
to sami. Przyk adem takiej fi jest p tla wewn trzna — lokalna — o adresie 127.0.0.1.

5.10 Z cze ptli

Z cze ptli pozwala na korzystanie z protokoé u sieciowegreg us ugi lokalne a we w ra-
mach danego urdzenia np. bramki lub komputera.

5.11 Ptla sieciowa

W protokole IP zdefiniowana jest rownip tla sieciowa. Przewidziany jest dla niej w IPv4 zdos
adresowy 127.0.0.1 do 127.255.255.254, przy czyjoenaiej u ywanym adresem jest 127.0.0.1,
aw Ipve — ::1. W wikszo ci implementacji protokd u IP moa korzysta z p tli, przy czym pakiety
danych skierowane do niej adresowane do w asnego komputera. Standardaaw p tli jest
.localhost”.

5.12 Adres MAC

Adres MAC Media-Access-Contrpotak e wyst puj cy pod nazw Ethernet-1D jest adresem spro-
wym ka dego urzdzenia sieciowego, s ucym do jego jednoznacznej identyfikacji w sieci.

Adres MAC jest przypisany warstwie peza (warstwie 2) modelu ISO. Udzenia sieciowe musz
posiada adresy MAC jeeli maj by adresowane na poziomie warstwy 2 w celu ughwsénia swoich
us ug warstwom wyszym.

5.13 Mikrotik
Miktrotik jest producentem bramek i udze radiowych stosowanych w sieci szkieletowej Hamnetu
« MikroTik RouterOS (system operacyjny konfigurowaa pomoc programu ,Winbox”).

» MikroTik RouterBOARD (r6ne modele modu 6w).
» Kompletne systemy oparte o MikroTik.
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* The Dude” — narzdzie do zarzdzania sieci.

Modu ,Miktrotik Routerboard 600" wty w OE7XGR
5.14 Klasy sieci

Sieci a co za tym idzie i adresy IPodzielone na 5 klas. Rdi  si one podzia em adresu na cz
sieciow i cz indywidualn adresujc komputery sieci.

o Do klasy A zaliczane ssieci sk adajce si z du ej liczby stacji lub sieci lokalnych.
Teoretyczny obszar adresowy rozciagaosl 0.0.0.0 do 127.255.255.255 a rzeczywisty — od
1.0.0.1 do 127.255.255.254. W sumie tvee jest istnienie 126 sieci klasy A o maksymalnej
liczbie 16.774.214 komputeréw w laej z nich.

o Sieci klasy B zawieraj redni liczb komputeréw lub sieci lokalnych. Pierwsze dwa Initgj
zawsze warto 10. Teoretyczny obszar adresowy rogeisi od 128.0.0.0 do 191.255.255.255
a rzeczywisty od 128.0.0.1 do 191.255.255.254. Wisumo liwe jest istnienie 16384 sieci
klasy B 0 maksymalnej liczebng 65.534 w kadej z nich.

o Sieci klasy C zawierajma liczb komputeréw w kadej z nich — kada z sieci klasy C jest
jednoczenie sieci lokaln (ang.subne}). Pierwsze trzy bity adresu magawsze warto 110.
Teoretyczny obszar adresowy roza si od 192.0.0.0 bis 223.255.255.255 a rzeczywistg — o
192.0.0.1 do 223.255.255.254. W sumie lmee jest wi c istnienie 2.097.152 sieci klasy C
o0 maksymalnej liczbie cz onkéw (komputeréw) 254 avdej z nich.

CIDR likwiduje sztywne przyporzikowanie masek sieci do klas. W miejsce ustalomyakek dla
ka dej z klas uywane s maski o dowolnych d ugaiach.

Zapis masek Zapis d ugcai
192.168.1.0/255.255.255.0 192.168.1.0/24
172.16.4.0/255.255.252.0 172.16.4.0/22
195.16.85.80/255.255.255.248 195.16.85.80/29

Klasa A (0.0.0.0 do 127.255.255.255)

0 czon sieci (7 bitow) cz on indywidualny @bity)
Klasa B (128.0.0.0 do 191.255.255.255)

1 0 czonsieci (14 bitéw) cz on indywidualnd6 bitow)
Klasa C (192.0.0.0 do 223.255.255.255)

1 1 0 czonsieci(21 bitow) cz on indywiduay (8 bitow)

Klasa D (224.0.0.0 do 239.255.255.255)

1 1 1 0 adresy grup wielokrotnych (28 bitow)

Klasa E (240.0.0.0 do 255.255.255.255)

1 1 1 1 O zarezerwowane do przysz ych zasiom (27) bitéw
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5.15 Informacje NLRI — (,Network Layer Reachability Information®)

Protok6 BGP wysy a informacje aktualizag stan tras w postaci NLRI. Format NLRI sk ada si
z prefiksu i d ugoci maski. D ugo zapisana jest w formacie CIDR (np. /25) i ozndiozd bitow
nale cych do adresu sieci. Prefiks jest adresem dagei si

Przyk ad:

NLRI: 44.143.160.0/24

Prefiks: 44.143.160.0

Dugo :/24

5.16 Model ISO

Model ISO, zwany rowniemodelem warstwowym ISO opracowany przez digiynarodow Organi-
zacj Standarddéw stanowi podstawla opracowa protoké 6w komunikacyjnych. Zadania wygt-

j ce w komunikacji sieciowej podzielonesa 7 warstw (patrz rys. w p. 5.8). Dla #aj z warstw
opracowane sdok adne specyfikacje opisge stawiane im wymagania. Wymagania te migz

spe nione przez protoko y nalee do danej warstwy. Specyfikacje nie ustajejinak sposobu ich
realizacji pozostawiag woln r k projektantom i realizatorom. Dla k&ej z warstw opracowano do
chwili obecnej wiele rénych protokd éw. Z protokd éw nie wymienionych hastracji na poziomie
warstw 4—7 znajdujsi takie protokd y jak HTTP, HTTPS, LDAP, NCP itd.

5.17 Packet Radio

Nowoczesne rozwkania wz 6w packet radio takie jak DLC korzystaj protoké u IP i pozwalajna
transmisj datagramow IP w sieci AX.254X over IP). Na ilustracji wze XNET w prébnym
po czeniu z Hamnetem.
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Packet radio jest systemem transmisji danych ogranpm przez krétkofalowcédw dla potrzeb krétko-

falarstwa. Dane dzielone ga pakiety AX.25 o maksymalnej d ugd255 bajtéw, transmitowane w tej

postaci a po stronie odbiorczej po sprawdzenilbatb dno ci sk adane ponownie w pierwotny

strumie .

Sie packet radio sk adaga si z przekanikow cyfrowych (warstwa 2) i wz 6w (warstwa 3) pozwala,

dzi ki mechanizmom wyboru tras, na prowadzen@no ci mi dzy stacjami odleg ymi o jej wiele

odcinkow.

W oparciu o model ISO méwy jest transport pakietow AX.25 za pednictwem datagramow

AXUDP lub ,AX przez IP* (,AX over IP) w sieci Hamnetu. Szybko transmisji w sieci przewyza

wielokrotnie szybkaci 9600 bit/s lub 19200 bit/s stosowane w dotyckorgych czach. Pakiety

AX.25 przekazywane sdo sieci Hamnetu za pomokana 6w cz cych je z przekanikami cyfrowy-

mi (np. w standardzie KISS) albo bezpanio z nowszych ich rozwdaa (np. DLC7 z oprogramowa-

niem XNET). cza radiowe Hamnetu mogvi c suy jako cza midzy przekanikami cyfrowymi

packet radio. Uytkownicy mog te  czy si z przekanikami AX.25 przez Hamnet.

Dotychczas wwany by take odwrotny wariant transportu: datagramy TCP/IR Ipyzed nadaniem

pakowane do pakietow AX.25 i przesy ane w sieckpacadio. Pozwala o to na dogtdo witryn http

i innych us ug IP ale z ograniczoezybkoci . Stacje przekanikowe musia y by w tym celu wyposa-
one w odpowiednie oprogramowanie j.np. Flexnet, AGMAMPES lub Linuks (z dodatkiem

AX.25). W obu przypadkach ywane s adresy IP.

5.18 Protokd y

W informatyce i telekomunikacji protokdé oznaczaalsnia dotyczce po cze , przebiegu komuni-
kacji i przebiegu transmisji danych rdizy korespondentami. Jest on wczym w rodzaju kodeksu
drogowego dla danych — przyp. t um. Protoko y wysg rozmaite zadania pooxszy od nawizania
po czeniai sterowania przep ywem danychda przekazywania ich warstwom vwszym do warstwy
zastosowaw cznie.

Do najwaniejszych z nich nale protoké IP (nternet Protocoli TCP (Transmission Control Proto-
col). TCP/IP jest oznaczeniem zbiorczym podlagecym ich znaczenie w internecie i innych opartych
0 nie sieciach i oznaczajym cay zbior powizanych z nimi i powszechnie stosowanych protoko 6w.
W sieciach packet radio stosowany jest protokd 28Xoparty na X.25 stosowanym w sieciach
kablowych (,Ethernet").
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5.19 System operacyjny bramki Mikrotik

System operacyjny bramkRputerOS jest systemem stosowanym w spie firmy Mikrotik. Umo li-
wia on wszechstronrkonfiguracj bramki a dla jej u atwienia opracowany zosta paog,Winbox”
dla PC. Do najwaniejszych konfigurowalnych funkcji nale zapora przeciww amaniowa, dgstbez-
przewodowy, wybor tras i VPN. Konfiguradino na przeprowadzitak e przy uyciu wiersza polece
np. w ramach ses;ji telnetu.

Konfiguracja systemu ,RouterOS" w oknach ,Winboxu*
5.20 Maski sieci
Adresy IP mona w przybli eniu poréwna z adresami zamieszkania. W odri&niu od nich sone po-

dawane w postaci cyfrowej — czterech bajtéw czglb&86w. Mog te by , dla u atwienia odczytu
przez ludzi, zapisywane dziesiie lub szesnastkowo.

Zapis dwojkowy 01111111 0000 0000 0000 0000 0000 0001
Zapis szesnhastkowy 7F 00 00 01
Zapis dziesitny 127 0 0 1

W powy szym przyk adzie przedstawiono sposoby zapisu adi2$.0.0.1 ale ta sama zasada dotyczy
wszystkich adresow IP. Adresy te ma podzieli na dwie cz ci (cz ony). Cz pocztkowa jest
adresem sieci, do ktorej najedana stacja a pozosta a — adresem indywidualteeyi Bib komputera.
Sposbb podzia u podany jest za pomowski sieci (niemSubnetzmaskang.subnetmagk Maska

sk ada si z 32 bitéw, z ktorych pewna liczba bitow pot@wych ma warto 1 (i ona w anie odpo-
wiada cz onowi adresu sieci) a pozosta e marto 0 i odpowiadaj cz onowi indywidualnemu.

Przyk ad: 11111111 11111111 11111111 00000000. M¢izadziesitnym odpowiada to
255.255.255.0. Kombinacja logiczna maski siecireseim IP daje nagiuj cy (przyk adowy) wynik
podzia u na cz ony:
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Adres IP 127. 0. 0. 1
Maska sieci 255. 255. 255. 0
Cz on sieci 127. 0. 0. 0
Adres stacji 1

Pierwsza cz adresu (adres sieci) wynosi 127.0.0.0 a druganfiidbialny adres stacji) — 1.

Przyk ady prawid owych masek sieci
255.255.255. 0

255.255.0.0

255.0.0.0

255.255.255.252

255.255.255.128

Przyk ady nieprawid owych masek sieci (w cz ci pocz tkowej nie mog wyst powa bity zerowe,
a w drugiej — jedynki)

250.255.255. 0

255.255. 0.255

255. 0.255.255

255. 0. 0.255

255.255.255.200

5.21 ,The Dude”

Okno monitora stanu sieci — programu ,Dude*
.pbude” jest rozbudowanym nardziem nadzoru sieci. Kontaktuje gino ze wszystkimi poczonymi
Z ni urz dzeniami, wywietla ich stan w postaci graficznej w oknie i wit sporzdzenie dokumen-
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tacji sieci. Informuje on teadministratora o stanie udze , po cze i o0 wyst puj cych problemach.
W rod wy wietlanych danych znajdupgi informacje o po czeniach kablowych i radiowych, obce-
niach czy, trasach i transmisji pakietow.

5.22 TCP

TCP (angTransmission Control Protocpjest protokdé em warstwy 4 — warstwy transportdpGwia-

da on za spos6b wymiany danych day komputerami. Wszystkie obecne systemy operadygmpu-

terow pos uguj si nim w wymianie danych z innymi. Protoké ten dzie&wi zaniu po czenia z ko-

respondentem udoginia obu stronom wirtualny kana transmisji danygesje BGP pos ugupi

w a nie protoko em TCP korzystaj z kana u logicznego 179.

Protoké ten jest niezawodnym sposobem transpaitiepow (datagraméw) danych w ramach sesji
cznoci i stanowi element rodziny protoko 6w internetalyT CP/IP.

Warstwa 4 jest warstwnadrzdn w stosunku do warstwy sieciowej (trzeciej), w kjgest umiejsco-

wiony protokd IP.

Na poziomie warstwy 4 umiejscowiony jest ta.in. protoké UDP ser Datagram Protocdls u cy

do transmisji danych w trybie bezpozeniowym. Poniewatryb ten nie wymaga kwitowania danych

i ich powtarzania w razie wyggienia przek amaprotoké UDP jest stosowany &to do transmisji

danych w czasie rzeczywistym, np. strumieni darg/eti kowych albo wizyjnych a tale krétkich

komunikatow i danych s bowych sieci.

5.23 Winbox

Winbox jest narzdziem graficznym s u cym do konfiguracji bramek sieciowych firmy Mikrkti

Okna programu ,Winbox"
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5.24 WLAN

Sieci bezprzewodowe WLAN (anWireless Local Area NetwagriVireless LANW-LAN, WLAN) s
sieciami radiowymi opartymi na normach z rodzinfeEE802.11. Odpowiadapne warstwom 1 i 2
modelu ISO. Wystpuj w nich rozmaite rodzaje modulacji.
Infrastruktura sieci jest zblbna do infrastruktury sieci telefonii komoérkowejdwiara stacje bazowe
(punkty dostpowe; angAccess Pointkoordynuj ce prac pozosta ych uczestnikdéw korzystaych
z tej samej castotliwo ci (klientow).
Stacja bazowa nadaje w ustalonych gasth (przewanie 10 razy na sekunjlczasu krétkie pakiety —
pakiety radiolatarni (andgpeacon}y odbierane przez wszystkie znajdig si w jej zasigu stacje.
Pakiety te zawierajnazw sieci (,Service Set IdentifierSSID) oraz informuj o stosowanych
normach transmisji i zabezpieczeniach dopst
W Hamnecie i w jego sieci szkieletowe] jako naz®g (D) stosowane gnaki wywo awcze w z gory
ustalonym formacie.

cza sieci szkieletowej Hamnetu pracapecnie najcz ciej w pamie 6 cm lub w wyszych. Stoso-
wane s szerokoci kana 6w 5, 10 lub 20 MHz a przepustowidorutto (szybkoci transmisji) dochodz
do 54 Mbit/s. Przepustowa netto zale od chwilowych rzeczywistych potrzeb iywanych protoko-
Ow. RO nice mi dzy przepustowai brutto i netto zale od ilo ci danych stosowanych showo
przez protoka .
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6 RFC 4271 — ,A Border Gateway Protocol 4 (BGP-4)”

Protoké BGP jest zdefinowany w oficjalnym dokumienRFC 4271 dospnym m.in. w internecie.
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W serii ,Biblioteka polskiego krotkofalowca” dotychczas ukaza'y si:

Nr 1 — ,Poradnik D-STAR”

Nr 2 — ,Instrukcja do programu D-RATS”

Nr 3 — ,Technika s abych sygna éw” Tom 1

Nr 4 — ,Technika s abych sygna éw” Tom 2

Nr5—, cznoci cyfrowe na falach krotkich” Tom 1

Nr 6 —, cznoci cyfrowe na falach krétkich” Tom 2

Nr 7 — ,Packet radio”

Nr 8 — ,APRS i D-PRS”

Nr 9 — ,Poczta elektroniczna na falach krotkich'nTa

Nr 10 — ,Poczta elektroniczna na falach krotkiclonT 2

Nr 11 — .S ownik niemiecko-polski i angielsko-poiskom 1
Nr 12 — ,Radiostacje i odbiorniki z cyfronwobrobk sygna 6w” Tom 1
Nr 13 — ,Radiostacje i odbiorniki z cyfronobrébk sygna 6w” Tom 2
Nr 14 — ,Amatorska radioastronomia”

Nr 15 — ,Transmisja danych w systemie D-STAR”

Nr 16 — ,Amatorska radiometeorologia”

Nr 17 — ,Radiolatarnie ma ej mocy”

Nr 18 —, cznoci na falach d ugich”

Nr 19 — ,Poradnik Echolinku”

Nr 20 — ,Arduino w kroétkofalarstwie” Tom 1

Nr 21 — ,Arduino w krétkofalarstwie” Tom 2

Nr 22 — ,Protokd6 BGP w Hamnecie”
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